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Verordnung uber die technische und orga-
nisatorische Umsetzung von MaBnahmen
zur Uberwachung der Telekommunikation

Telekommunikations-Uberwachungsverordnung

Zum 18.04.2024 aktuellste verflugbare Fassung der Gesamtausgabe

Stand: Neugefasst durch Bek. v. 11.7.2017 | 2316;
Zuletzt gedndert durch Art. 6 Abs. 3 Gv. 5.7.2021 1 2274

Notifiziert gemaR der Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates vom 9.
September 2015 Uber ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der
Vorschriften fur die Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).

FuBnoten

(+++ Textnachweis ab: 9.11.2005 +++)
(+++ Amtlicher Hinweis des Normgebers auf EG-Recht:
Notifizierung gem. der

EURL 2015/1535 (CELEX Nr: 32015L1535) +++)

Dieses Gesetz andert die nachfolgend aufgefuhrten Normen

Vorschrift Anderung geanderte Norm Gultigkeit
ab bis|i.d.F.
§31S1 Inkraftsetzung TKUV 2005 9.11.2005
§31S2 Aufhebung TKUV 9.11.2005

Teil 1 Allgemeine Vorschriften

FuBnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 1 Gegenstand der Verordnung
Diese Verordnung regelt

1. die grundlegenden Anforderungen an die Gestaltung der technischen Einrichtungen, die fur die
Umsetzung der

a) in § 100a Absatz 1 Satz 1 der Strafprozessordnung,
b) in den §§ 3, 5 und 8 des Artikel 10-Gesetzes,
) in § 72 Absatz 1, 2 und 4 des Zollfahndungsdienstgesetzes,
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d) in § 51 des Bundeskriminalamtgesetzes,
e) in den §§ 19, 24 und 26 des BND-Gesetzes sowie
f) im Landesrecht

vorgesehenen Maknahmen zur Uberwachung der Telekommunikation erforderlich sind, sowie or-
ganisatorische Eckpunkte fur die Umsetzung derartiger MaBnahmen mittels dieser Einrichtun-

gen,
2. den Rahmen fir die Technische Richtlinie nach § 170 Absatz 6 des Telekommunikationsgeset-
zes,
3. das Verfahren flr den Nachweis nach § 170 Absatz 1 Satz 1 Nummer 4 und 5 des Telekommuni-

kationsgesetzes,

4, die Ausgestaltung der Verpflichtungen zur Duldung der Aufstellung von technischen Einrichtun-
gen fur MaBnahmen der strategischen Kontrolle nach § 5 oder § 8 des Artikel 10-Gesetzes oder
nach den §§ 19, 24 oder 26 des BND-Gesetzes sowie des Zugangs zu diesen Einrichtungen,

5. bei welchen Telekommunikationsanlagen dauerhaft oder voribergehend keine technischen Ein-
richtungen zur Umsetzung von Anordnungen zur Uberwachung der Telekommunikation vorge-
halten oder keine organisatorischen Vorkehrungen getroffen werden miissen,

6. welche Ausnahmen von der Erfullung einzelner technischer Anforderungen die Bundesnetzagen-
tur zulassen kann,

7. die Anforderungen an die Aufzeichnungsanschlisse, an die die Aufzeichnungs- und Auswer-
tungseinrichtungen angeschlossen werden, sowie

8. die Anforderungen an das Ubermittlungsverfahren und das Datenformat fiir Auskunftsersuchen
Uber Verkehrsdaten und der zugehdrigen Ergebnisse.

FuBnoten

§ 1: Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 1 Nr. 1 Buchst. a: IdF d. Art. 16 Nr. 1 G v. 17.8.2017 | 3202 mW\v 24.8.2017 u. d. Art. 27 Nr. 1 G v.
20.11.2019 11724 mWv 26.11.2019

§ 1 Nr. 1 Buchst. c: IdF d. Art. 2 Abs. 16 Nr. 1 G v. 30.3.2021 | 402 mWyv 2.4.2021

§ 1 Nr. 1 Buchst. d (bezeichnet als Abs. 1 Nr. 1 Buchst. d): IdF d. Art 10 G v. 1.6.2017 | 1354 mWv
25.5.2018

§ 1 Nr. 1 Buchst. e: IdF d. Art. 3 Nr. 1 Buchst. a G v. 19.4.2021 1 771 mWv 1.1.2022

§ 1 Nr. 2: IdF d. Art. 42 Nr. 1 Buchst. a G v. 23.6.2021 | 1858 mWv 1.12.2021

§ 1 Nr. 3: IdF d. Art. 42 Nr. 1 Buchst. b G v. 23.6.2021 | 1858 mWv 1.12.2021

§ 1 Nr. 4: IdF d. Art. 3 Nr. 1 Buchst. b Gv. 19.4.2021 | 771 mWyv 1.1.2022

§ 2 Begriffsbestimmungen

Im Sinne dieser Verordnung ist
1.  Anordnung

a) im Sinne der Teile 2 und 3 die Anordnung zur Uberwachung der Telekommunikation nach
§ 100e der Strafprozessordnung, § 10 des Artikel 10-Gesetzes, § 74 des Zollfahndungs-
dienstgesetzes, § 51 des Bundeskriminalamtgesetzes, § 25 Absatz 1 Satz 1 des BND-Ge-
setzes oder nach Landesrecht und

b) im Sinne des Teils 4 die Anordnung zur Erteilung von Auskunften Uber Verkehrsdaten nach
§ 100g in Verbindung mit § 101a Absatz 1 der Strafprozessordnung, § 8a Absatz 1 Satz 1
Nummer 4 des Bundesverfassungsschutzgesetzes, auch in Verbindung mit § 4a des MAD-
Gesetzes oder § 3 des BND-Gesetzes, § 52 des Bundeskriminalamtgesetzes, § 77 des Zoll-
fahndungsdienstgesetzes oder nach Landesrecht;

2. Aufzeichnungsanschluss
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2a.

10.

11.

12.

der Telekommunikationsanschluss einer berechtigten Stelle, an den deren Aufzeichnungs- und
Auswertungseinrichtungen angeschlossen werden (Netzabschlusspunkt im Sinne von § 170 Ab-
satz 9 des Telekommunikationsgesetzes);

Aufzeichnungs- und Auswertungseinrichtung

die technische Einrichtung einer berechtigten Stelle, die an Aufzeichnungsanschlisse angeschlos-
sen wird und der Aufzeichnung, technischen Aufbereitung und Auswertung der Uberwachungsko-
pie dient;

berechtigte Stelle

a) im Sinne der Teile 2 und 3 die nach § 100a Absatz 4 Satz 1 der Strafprozessordnung, § 1
Absatz 1 Nummer 1 des Artikel 10-Gesetzes, § 72 Absatz 1 des Zollfahndungsdienstgeset-
zes, § 51 Absatz 6 Satz 1 des Bundeskriminalamtgesetzes, den §§ 19, 24 oder 26 des BND-
Gesetzes oder nach Landesrecht auf Grund der jeweiligen Anordnung zur Uberwachung
und Aufzeichnung der Telekommunikation berechtigte Stelle und

b) im Sinne des Teils 4 die Stelle,

aa) die nach § 101a Absatz 1 in Verbindung mit § 100a Absatz 4 Satz 1 der Strafpro-
zessordnung, § 8a Absatz 1 Satz 1 Nummer 4 des Bundesverfassungsschutzgeset-
zes, auch in Verbindung mit § 4a des MAD-Gesetzes oder § 3 des BND-Gesetzes,
§ 52 des Bundeskriminalamtgesetzes, § 77 des Zollfahndungsdienstgesetzes oder
nach Landesrecht auf Grund der jeweiligen Anordnung berechtigt ist, Auskunfts-
verlangen Uber nach den §§ 9 und 12 des Telekommunikation-Telemedien-Daten-
schutz-Gesetzes erhobene Verkehrsdaten zu stellen, oder

bb) der nach § 177 Absatz 1 Nummer 1 oder 2 des Telekommunikationsgesetzes Aus-
kiinfte Gber nach § 176 des Telekommunikationsgesetzes gespeicherte Verkehrs-
daten erteilt werden diirfen;

Betreiber einer Telekommunikationsanlage
das Unternehmen, das die tatsachliche Kontrolle Gber die Funktionen einer Telekommunikations-
anlage ausubt;

(weggefallen)

Endgerat
die technische Einrichtung, mittels derer ein Nutzer einen Telekommunikationsanschluss zur Ab-
wicklung seiner Telekommunikation nutzt;

Pufferung
die kurzzeitige Zwischenspeicherung von Informationen zur Vermeidung von Informationsverlus-
ten wahrend systembedingter Wartezeiten;

Referenznummer

die von der berechtigten Stelle vorgegebene eindeutige, auch nichtnumerische Bezeichnung der
UberwachungsmaRnahme oder des Auskunftsverlangens, die auch die Bezeichnung der berech-
tigten Stelle enthalt;

Speichereinrichtung
eine netzseitige Einrichtung zur Speicherung von Telekommunikation, die einem Nutzer zugeord-
net ist;

Telekommunikationsanschluss

der durch eine Rufnummer oder andere Adressierungsangabe eindeutig bezeichnete Zugang zu
einer Telekommunikationsanlage, der es einem Nutzer ermdglicht, Telekommunikationsdienste zu
nutzen;

Ubergabepunkt

der Punkt der technischen Einrichtungen des Verpflichteten, an dem er die Uberwachungskopie
bereitstellt; der Ubergabepunkt kann als systeminterner Ubergabepunkt gestaltet sein, der am
Ort der Telekommunikationsanlage nicht physikalisch dargestellt ist;

Ubertragungsweg, der dem unmittelbaren nutzerbezogenen Zugang zum Internet dient

- Seite 3 von 28 -



die Verbindung zwischen dem Endgerat eines Internet-Nutzers und dem Netzknoten, der den Kop-
pelpunkt zum Internet enthalt, soweit nicht die Vermittlungsfunktion eines Netzknotens genutzt
wird, der dem Zugang zum Sprachkommunikationsdienst dient;

13. Uberwachungseinrichtung
die fur die technische Umsetzung von Anordnungen erforderlichen technischen Einrichtungen des
Betreibers einer Telekommunikationsanlage einschlieBlich der zugehérigen Programme und Da-
ten;

14. Uberwachungskopie
das vom Verpflichteten auf Grund einer Anordnung auszuleitende und an die Aufzeichnungs- und
Auswertungseinrichtung zu Ubermittelnde Doppel der zu Uberwachenden Telekommunikation;

15. UberwachungsmaRnahme
eine MaRnahme zur Uberwachung der Telekommunikation nach § 100a Absatz 1 Satz 1 der Straf-
prozessordnung, den §§ 3, 5 oder 8 des Artikel 10-Gesetzes, § 72 Absatz 1, 2 und 4 des Zollfahn-
dungsdienstgesetzes, § 51 Absatz 1 des Bundeskriminalamtgesetzes, den §§ 19, 24 oder 26 des
BND-Gesetzes oder nach Landesrecht;

16. Verpflichteter
wer nach dieser Verordnung technische oder organisatorische Vorkehrungen zur Umsetzung von
Anordnungen zu treffen hat;

17. zu Uberwachende Kennung

a) das technische Merkmal, durch das die zu Gberwachende Telekommunikation in der Tele-
kommunikationsanlage des Verpflichteten gekennzeichnet ist,

b) im Falle von Ubertragungswegen, die dem unmittelbaren nutzerbezogenen Zugang zum
Internet dienen, oder im Falle des § 5 oder des § 8 des Artikel 10-Gesetzes die Bezeich-
nung des Ubertragungswegs, oder

) im Falle der §§ 19, 24 oder 26 des BND-Gesetzes die Bezeichnung des Telekommunikati-
onsnetzes einschlieBlich der flr die Umsetzung der Anordnung erforderlichen, in der Tech-
nischen Richtlinie nach § 170 Absatz 6 des Telekommunikationsgesetzes festgelegten
technischen Parameter;

18. Zuordnungsnummer
das vom Verpflichteten zu vergebende eindeutige, auch nichtnumerische Zuordnungsmerkmal,
auf Grund dessen Teile der Uberwachungskopie und die zugehérigen Daten einander zweifelsfrei
zugeordnet werden kénnen.

FuBnoten

§ 2: Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 2 Nr. 1 Buchst. a: IdF d. Art. 16 Nr. 2 Buchst. a G v. 17.8.2017 |1 3202 mWv 24.8.2017, d. Art. 27 Nr.

2 Buchst. a DBuchst. aa G v. 20.11.2019 11724 mWv 26.11.2019, d. Art. 2 Abs. 16 Nr. 2 Buchst. a
DBuchst. aa G v. 30.3.2021 | 402 mWyv 2.4.2021 u. d. Art. 3 Nr. 2 Buchst. a G v. 19.4.2021 |1 771 mWv
1.1.2022

§ 2 Nr. 1 Buchst. b: IdF d. Art. 27 Nr. 2 Buchst. a DBuchst. bb G v. 20.11.2019 11724 mWyv 26.11.2019,
d. Art. 2 Abs. 16 Nr. 2 Buchst. a DBuchst. bb G v. 30.3.2021 | 402 mWyv 2.4.2021 u. d. Art. 14 G v.
30.3.2021 1 402 mWv 2.4.2021

§ 2 Nr. 2: IdF d. Art. 42 Nr. 2 Buchst. a G v. 23.6.2021 1 1858 mWv 1.12.2021

§ 2 Nr. 3 Buchst. a: IdF d. Art. 16 Nr. 2 Buchst. b G v. 17.8.2017 | 3202 mWYv 24.8.2017, d. Art. 27 Nr.

2 Buchst. b DBuchst. aa G v. 20.11.2019 11724 mWv 26.11.2019, d. Art. 2 Abs. 16 Nr. 2 Buchst. b
DBuchst. aa G v. 30.3.2021 | 402 mWyv 2.4.2021 u. d. Art. 3 Nr. 2 Buchst. b G v. 19.4.2021 | 771 mWv
1.1.2022

§ 2 Nr. 3 Buchst. b DBuchst. aa: IdF d. Art. 27 Nr. 2 Buchst. b DBuchst. bb G v. 20.11.2019 | 1724 mWyv
26.11.2019, d. Art. 2 Abs. 16 Nr. 2 Buchst. b DBuchst. bb G v. 30.3.2021 | 402 mWv 2.4.2021, d. Art. 14
Gv. 30.3.2021 1402 mWv 2.4.2021 u. d. Art. 42 Nr. 2 Buchst. b DBuchst. aa G v. 23.6.2021 | 1858 mWv
1.12.2021

§ 2 Nr. 3 Buchst. b DBuchst. bb: IdF d. Art. 42 Nr. 2 Buchst. b DBuchst. bb G v. 23.6.2021 |1 1858 mWv
1.12.2021

§ 2 Nr. 9: IdF d. Art. 42 Nr. 2 Buchst. c G v. 23.6.2021 1 1858 mWv 1.12.2021
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§ 2 Nr. 12: IdF d. Art. 42 Nr. 2 Buchst. d G v. 23.6.2021 1 1858 mWv 1.12.2021

§ 2 Nr. 15: IdF d. Art. 16 Nr. 2 Buchst. c G v. 17.8.2017 | 3202 mWv 24.8.2017, d. Art. 27 Nr. 2 Buchst.
cGv. 20.11.20191 1724 mWyv 26.11.2019, d. Art. 2 Abs. 16 Nr. 2 Buchst. ¢ G v. 30.3.2021 1 402 mWv
2.4.2021 u. d. Art. 3 Nr. 2 Buchst. ¢ G v. 19.4.2021 1 771 mWv 1.1.2022

§ 2 Nr. 17 Buchst. b: IdF d. Art. 42 Nr. 2 Buchst. e DBuchst. aa G v. 23.6.2021 | 1858 mWv 1.12.2021
§ 2 Nr. 17 Buchst. c: IdF d. Art. 3 Nr. 2 Buchst. d Gv. 19.4.2021 | 771 mWv 1.1.2022 u. d. Art. 42 Nr. 2
Buchst. e DBuchst. bb G v. 23.6.2021 1 1858 mWyv 1.12.2021

Teil 2 MaBnahmen nach § 100a Absatz 1 Satz 1 der Straf-
prozessordnung, § 3 des Artikel 10-Gesetzes, § 72 Absatz
1, 2 und 4 des Zollfahndungsdienstgesetzes, § 51 Absatz
1 des Bundeskriminalamtgesetzes oder nach Landesrecht

FuBnoten

Teil 2 (Qberschrift vor § 3): Neugefasst durch Bek. v. 11.7.2017 1 2316
Teil 2 (Uberschrift vor § 3): IdF d. Art. 16 Nr. 3 G v. 17.8.2017 1 3202 mWv 24.8.2017, d. Art. 27 Nr. 3 G
v. 20.11.2019 11724 mWv 26.11.2019 u. d. Art. 2 Abs. 16 Nr. 3 G v. 30.3.2021 1 402 mWv 2.4.2021

Abschnitt 1 Kreis der Verpflichteten, Grundsatze

FuBnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 3 Kreis der Verpflichteten

(1) 'Die Vorschriften dieses Teils gelten flr die Betreiber von Telekommunikationsanlagen, mit denen

offentlich zugangliche Telekommunikationsdienste erbracht werden. Werden mit einer Telekommuni-
kationsanlage sowohl 6ffentlich zugangliche Telekommunikationsdienste als auch andere Telekommuni-
kationsdienste erbracht, gelten die Vorschriften nur fir den Teil der Telekommunikationsanlage, der der
Erbringung von o&ffentlich zuganglichen Telekommunikationsdiensten dient.

(2) tFar Telekommunikationsanlagen im Sinne von Absatz 1 missen keine Vorkehrungen getroffen wer-
den, soweit

1. es sich um ein Telekommunikationsnetz handelt, das Telekommunikationsnetze miteinander
verbindet und keine Telekommunikationsanschlisse aufweist,

2. sie Netzknoten sind, die der Zusammenschaltung mit dem Internet dienen,

3. sie aus Ubertragungswegen gebildet werden, es sei denn, dass diese dem unmittelbaren nutzer-
bezogenen Zugang zum Internet dienen,

4. sie ausschlieBlich der Verteilung von Rundfunk oder anderen fiir die Offentlichkeit bestimm-
ten Diensten, dem Abruf von allgemein zuganglichen Informationen oder der Ubermittiung von
Messwerten, nicht individualisierten Daten, Notrufen oder Informationen fur die Sicherheit und
Leichtigkeit des See- oder Luftverkehrs dienen,

5. an sie nicht mehr als 10 000 Nutzer angeschlossen sind oder

6. mit ihnen ausschlieBlich nummernunabhangige interpersonelle Telekommunikationsdienste
oder ausschlieBlich nichtkennungsbezogene Internetzugangsdienste Uber ein drahtloses lokales
Netzwerk erbracht werden und an sie nicht mehr als 100 000 Nutzer angeschlossen sind.

?Satz 1 Nummer 1 und 5 gilt nicht fir Netzknoten, die der Vermittlung eines 6ffentlich zuganglichen

Sprachkommunikationsdienstes ins Ausland dienen. 7Satz 1 Nummer 1 und 2 gilt nicht im Hinblick auf
Vorkehrungen zur Erfillung der Verpflichtung aus § 170 Absatz 1 Satz 1 Nummer 2 des Telekommunika-
tionsgesetzes.
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(3) § 100a Absatz 4 Satz 1 der Strafprozessordnung, § 2 Absatz 1a Satz 1 Nummer 1 bis 3 des Artikel
10-Gesetzes, § 72 Absatz 7 des Zollfahndungsdienstgesetzes, § 51 Absatz 6 Satz 1 des Bundeskriminal-
amtgesetzes sowie die Vorschriften des Landesrechts (iber MaBnahmen zur Uberwachung der Telekom-
munikation bleiben von den Absatzen 1 und 2 unberlhrt.

FuBnoten

§ 3: Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 3 Abs. 2 Satz 1 Nr. 1: IdF d. Art. 42 Nr. 3 Buchst. a DBuchst. aa G v. 23.6.2021 1 1858 mWv 1.12.2021
§ 3 Abs. 2 Satz 1 Nr. 3: IdF d. Art. 42 Nr. 3 Buchst. a DBuchst. bb G v. 23.6.2021 | 1858 mWv 1.12.2021
§ 3 Abs. 2 Satz 1 Nr. 5: IdF d. Art. 42 Nr. 3 Buchst. a DBuchst. cc G v. 23.6.2021 1 1858 mWv 1.12.2021
§ 3 Abs. 2 Satz 1 Nr. 6: IdF d. Art. 42 Nr. 3 Buchst. a DBuchst. dd G v. 23.6.2021 | 1858 mWv 1.12.2021
§ 3 Abs. 2 Satz 2: IdF d. Art. 42 Nr. 3 Buchst. b G v. 23.6.2021 |1 1858 mWv 1.12.2021

§ 3 Abs. 2 Satz 3: IdF d. Art. 42 Nr. 3 Buchst. ¢ G v. 23.6.2021 |1 1858 mWv 1.12.2021

§ 3 Abs. 3: IdF d. Art. 16 Nr. 4 G v. 17.8.2017 | 3202 mW\v 24.8.2017, d. Art. 27 Nr. 4 G v. 20.11.2019 |
1724 mWv 26.11.2019, d. Art. 2 Abs. 16 Nr. 4 G v. 30.3.2021 | 402 mWv 2.4.2021 u. d. Art. 6 Abs. 3 G v.
5.7.2021 12274 mWyv 9.7.2021

§ 4 Grenzen des Anwendungsbereichs
(1) Telekommunikation, bei der die Telekommunikationsanlage im Rahmen der blichen Betriebsverfah-

ren erkennt, dass sich das Endgerat, das die zu Gberwachende Kennung nutzt, im Ausland befindet, ist
nicht zu erfassen, es sei denn, die zu Gberwachende Telekommunikation

1. wird an einen im Inland gelegenen Telekommunikationsanschluss gerichtet,
2. geht von einem im Inland gelegenen Telekommunikationsanschluss aus oder
3. wird an eine im Inland befindliche Speichereinrichtung um- oder weitergeleitet.

(2) Die Telekommunikation ist jedoch in den Fallen zu erfassen, in denen sie

1. von einem den berechtigten Stellen nicht bekannten Telekommunikationsanschluss im Inland
herrihrt und fir eine in der Anordnung angegebene auslandische Rufnummer bestimmt ist oder

2. von einem in der Anordnung angegebenen Telekommunikationsanschluss im Ausland herrihrt
und fur eine den berechtigten Stellen nicht bekannte Rufnummer im Inland bestimmt ist.

’Die technische Umsetzung derartiger Anordnungen ist vom Verpflichteten in Abstimmung mit der Bun-
desnetzagentur zu regeln, wobei hinsichtlich der Gestaltung der Uberwachungseinrichtung, des Uberga-
bepunktes und der zu treffenden organisatorischen Vorkehrungen von § 5 Absatz 1 Nummer 1, § 6 Ab-

satz 3 und 4, § 7 Absatz 1 Satz 1 Nummer 2, 4 und 7 und Absatz 2 bis 4 abgewichen werden kann. %5 22
ist im Rahmen von UberwachungsmaBnahmen nach Satz 1 nicht anzuwenden.

FulBnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316
§ 5 Grundsatze
(1) Die zu Giberwachende Telekommunikation umfasst bei UberwachungsmaBnahmen nach § 100a Ab-
satz 1 Satz 1 der Strafprozessordnung, dem § 3 des Artikel 10-Gesetzes, dem § 72 Absatz 1, 2 und 4 des

Zollfahndungsdienstgesetzes, § 51 Absatz 1 des Bundeskriminalamtgesetzes oder nach Landesrecht die
Telekommunikation, die

1. von der zu Gberwachenden Kennung ausgeht,
2. fur die zu Uberwachende Kennung bestimmt ist,
3. in eine Speichereinrichtung, die der zu GUberwachenden Kennung zugeordnet ist, eingestellt oder

aus dieser abgerufen wird oder

4. (weggefallen)
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5. zu einer der zu Uberwachenden Kennung aktuell zugeordneten anderen Zieladresse um- oder
weitergeleitet wird,

und besteht aus dem Inhalt und den Daten Uber die naheren Umstande der Telekommunikation.

(2) 'zur technischen Umsetzung einer Anordnung hat der Verpflichtete der berechtigten Stelle am Uber-
gabepunkt eine vollstandige Kopie der durch die zu GUberwachende Kennung bezeichneten Telekommu-
nikation bereitzustellen, die Gber seine Telekommunikationsanlage abgewickelt wird. ’Dabei hat er si-
cherzustellen, dass die bereitgestellten Daten ausschlieBlich die durch die Anordnung bezeichnete Te-
lekommunikation enthalten. *Bei Zusammenschaltungen mit Telekommunikationsnetzen anderer Be-
treiber hat er sicherzustellen, dass die Daten nach § 7 Absatz 1 Satz 1 Nummer 3 im Rahmen der tech-

nischen Méglichkeiten Ubergeben werden. ‘satz 1 gilt nicht fur Telekommunikation, die in rundfunkahn-
licher Weise fur alle Nutzer gleichermalien und unverandert Ubermittelt und vom Verpflichteten selbst
eingespeist wird.

(3) 'Der Verpflichtete hat sicherzustellen, dass er die Umsetzung einer Anordnung eigenverantwortlich

vornehmen kann. %In diesem Rahmen ist die Wahrnehmung der im Uberwachungsfall erforderlichen Té-
tigkeiten durch einen Erflllungsgehilfen zulassig, der jedoch nicht der berechtigten Stelle angehéren
darf.

(4) Der Verpflichtete hat sicherzustellen, dass die technische Umsetzung einer Anordnung weder von

den an der Telekommunikation Beteiligten noch von Dritten feststellbar ist. %Insbesondere dirfen die
Betriebsmaglichkeiten des Telekommunikationsanschlusses, der durch die zu Gberwachende Kennung
genutzt wird, durch die technische Umsetzung einer Anordnung nicht verandert werden.

(5) Der Verpflichtete hat der berechtigten Stelle unmittelbar nach Abschluss der fur die technische Um-
setzung einer Anordnung erforderlichen Tatigkeiten den tatsachlichen Einrichtungszeitpunkt sowie die

tatsachlich betroffene Kennung mitzuteilen. ’Dies gilt entsprechend fiir die Ubermittlung einer Informa-
tion zum Zeitpunkt der Beendigung einer UberwachungsmaBnahme.

(6) Der Verpflichtete hat Engpésse, die bei gleichzeitiger Durchfiihrung mehrerer UberwachungsmaR-
nahmen auftreten, unverziiglich zu beseitigen.

Fullnoten
§ 5: Neugefasst durch Bek. v. 11.7.2017 | 2316
§ 5 Abs. 1: IdF d. Art. 16 Nr. 5 G v. 17.8.2017 | 3202 mWv 24.8.2017

§ 5 Abs. 1 Eingangssatz: IdF d. Art. 27 Nr. 5 G v. 20.11.2019 11724 mWv 26.11.2019 u. d. Art. 2 Abs. 16
Nr. 5 Gv. 30.3.2021 1 402 mWv 2.4.2021

Abschnitt 2 Technische Anforderungen

FuBnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 6 Grundlegende Anforderungen an die technischen Einrichtungen
(1) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass er eine Anordnung un-
verzlglich umsetzen kann; dies gilt fir eine von der berechtigten Stelle verlangte vorfristige Abschal-
tung einer Uberwachungsmalnahme entsprechend.
(2) Der Verpflichtete hat sicherzustellen, dass die Verfligbarkeit seiner Uberwachungseinrichtungen der

Verflgbarkeit seiner Telekommunikationsanlage entspricht, soweit dies mit vertretbarem Aufwand reali-
sierbar ist.

(3) 'Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass er die Uberwachung
neben der in seiner Telekommunikationsanlage verwendeten Ursprungs- oder Zieladresse auf Grund je-
der in der Technischen Richtlinie nach § 36 bereichsspezifisch festgelegten Kennungsart ermdéglichen
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kann, die er fur die technische Abwicklung der Telekommunikation in seiner Telekommunikationsanla-

ge erhebt. 2Soweit die zu Uberwachende Kennung des Telekommunikationsanschlusses in Fallen abge-
hender Telekommunikation durch die Telekommunikationsanlage des Verpflichteten nicht ausgewertet
wird, hat der Verpflichtete die Uberwachungskopie nach MaBgabe der Technischen Richtlinie auf der Ba-
sis der zugehdrigen Benutzerkennung bereitzustellen.

(4) Der Verpflichtete muss sicherstellen, dass er die Uberwachung derselben zu iberwachenden Ken-
nung gleichzeitig fr mehr als eine berechtigte Stelle ermdglichen kann.

Fullnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 7 Bereitzustellende Daten

(1) 'Der Verpflichtete hat der berechtigten Stelle als Teil der Uberwachungskopie auch die folgenden bei
ihm vorhandenen Daten bereitzustellen, auch wenn die Ubermittlung von Telekommunikationsinhalten
nicht zustande kommt:

1. die zu Uberwachende Kennung;
2. in Fallen, in denen die Telekommunikation von der zu Uberwachenden Kennung ausgeht,

a) die jeweils gewahlte Rufnummer oder andere Adressierungsangabe, auch wenn diese
bei vorzeitiger Beendigung eines im Telekommunikationsnetz begonnenen Telekommu-
nikationsversuches unvollstandig bleibt und

b) sofern die zu Uberwachende Telekommunikation an ein anderes als das von dem Nut-
zer der zu Uberwachenden Kennung gewahlte Ziel um- oder weitergeleitet wird, auch
die Rufnummer oder andere Adressierungsangabe des Um- oder Weiterleitungsziels, bei
mehrfach gestaffelten Um- oder Weiterleitungen die Rufnummern oder anderen Adres-
sierungsangaben der einzelnen Um- oder Weiterleitungsziele;

3. in Fallen, in denen die zu Uberwachende Kennung Ziel der Telekommunikation ist, die Rufnum-
mer oder andere Adressierungsangabe, von der die zu Uberwachende Telekommunikation aus-
geht, auch wenn die Telekommunikation an eine andere, der zu Uberwachenden Kennung aktu-
ell zugeordnete Zieladresse um- oder weitergeleitet wird oder das Ziel eine der zu Gberwachen-
den Kennung zugeordnete Speichereinrichtung ist;

4, in Fallen, in denen die zu Gberwachende Kennung zeitweise einem beliebigen Telekommunikati-
onsanschluss zugeordnet ist, auch die diesem Anschluss fest zugeordnete Rufnummer oder an-
dere Adressierungsangabe;

5. in Fallen, in denen der Nutzer fir eine bestimmte Telekommunikation ein Dienstmerkmal in An-
spruch nimmt, die Angabe dieses Dienstmerkmals einschlieBlich dessen Kenngrélien, soweit die-
se Angaben in dem Netzknoten vorhanden sind, in dem die Anordnung umgesetzt wird;

6. Angaben Uber die technische Ursache flr die Beendigung der zu Gberwachenden Telekommuni-
kation oder fur das Nichtzustandekommen einer von der zu Gberwachenden Kennung veranlass-
ten Telekommunikation, soweit diese Angaben in dem Netzknoten vorhanden sind, in dem die
Anordnung umgesetzt wird;

7. bei einer zu Uberwachenden Kennung, deren Nutzung nicht ortsgebunden ist, Angaben zum
Standort des Endgerates mit der gréBtmaéglichen Genauigkeit, die in dem das Endgerat versor-
genden Netz fur diesen Standort Ublicherweise zur Verfligung steht; zur Umsetzung von Anord-
nungen, durch die Angaben zum Standort des empfangsbereiten, der zu iberwachenden Ken-
nung zugeordneten Endgerates verlangt werden, hat der Verpflichtete seine Uberwachungsein-
richtungen so zu gestalten, dass sie diese Angaben automatisch erfassen und an die berechtigte
Stelle weiterleiten;

8. Angaben zur Zeit (auf der Grundlage der amtlichen Zeit), zu der die zu Uberwachende Telekom-
munikation stattgefunden hat,
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a) in Fallen, in denen die zu Gberwachende Telekommunikation Uber physikalische oder lo-
gische Kanale Ubermittelt wird (verbindungsorientierte Telekommunikation), mindestens
zwei der folgenden Angaben:

aa) Datum und Uhrzeit des Beginns der Telekommunikation oder des Telekommuni-
kationsversuchs,

bb)  Datum und Uhrzeit des Endes der Telekommunikation,

cc) Dauer der Telekommunikation,

b) in Fallen, in denen die zu Uberwachende Telekommunikation nicht Uber physikalische
oder logische Kanale Ubermittelt wird (verbindungslose Telekommunikation), die Zeit-
punkte mit Datum und Uhrzeit, zu denen die einzelnen Bestandteile der zu iberwachen-
den Telekommunikation an die zu Uberwachende Kennung oder von der zu tberwachen-
den Kennung gesendet werden;

9. die der Telekommunikationsanlage des Verpflichteten bekannten &ffentlichen Internetprotokoll-
Adressen der beteiligten Nutzer;

10.  die der Telekommunikationsanlage des Verpflichteten bekannten Kodierungen, die bei der Uber-
mittlung der Gberwachten Telekommunikation verwendet werden.

’Daten zur Anzeige des Entgelts, das fur die von der zu Uberwachenden Kennung gefuhrte Telekommu-
nikation anfallt, sind nicht an die berechtigte Stelle zu Gbermitteln, auch wenn diese Daten an das von

der zu Uberwachenden Kennung genutzte Endgerat Gbermittelt werden. 3Auf die wiederholte Ubermitt-
lung von Ansagen oder vergleichbaren Daten kann verzichtet werden, solange diese Daten unverandert
bleiben.

(2) 'Der Verpflichtete hat jede bereitgestellte Uberwachungskopie und die Daten nach Absatz 1 Satz 1
durch die von der berechtigten Stelle vorgegebene Referenznummer der jeweiligen UberwachungsmaR-

nahme zu bezeichnen. “Der Verpflichtete hat jeden Teil der Uberwachungskopie und die zugehérigen
Daten nach Absatz 1 Satz 1 zusatzlich durch eine Zuordnungsnummer zu kennzeichnen.

(3) In Fallen, in denen die Uberwachungseinrichtungen so gestaltet sind, dass die Kopie des Inhalts der
zu Uberwachenden Telekommunikation getrennt von den durch die Referenznummer gekennzeichneten
Daten nach Absatz 1 Satz 1 bereitgestellt werden, sind der berechtigten Stelle ausschlieBlich diese Da-
ten zu Ubermitteln, sofern dies im Einzelfall in der Anordnung ausdricklich bestimmt wird.

(4) Die Absatze 1 bis 3 gelten auch fiir die Uberwachung der Telekommunikation,

1. solange die zu Uberwachende Kennung an einer Telekommunikation mit mehr als einer Gegen-
stelle beteiligt ist,

2. wenn unter der zu Uberwachenden Kennung gleichzeitig mehrere Telekommunikationen stattfin-
den.

(5) 'Die Anforderungen nach den Absatzen 1 bis 4 gelten unabhangig von der der jeweiligen Telekom-

munikationsanlage zu Grunde liegenden Technologie. Die Gestaltung hat der Verpflichtete entspre-
chend seiner Telekommunikationsanlage festzulegen.

FuBnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316
§ 8 Ubergabepunkt
(1) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass die Uberwachungsko-

pie an einem Ubergabepunkt bereitgestellt wird, der den Vorschriften dieser Verordnung und den Vor-
gaben der Technischen Richtlinie nach § 36 entspricht.

- Seite 9 von 28 -



(2) 'Der Verpflichtete hat den Ubergabepunkt so zu gestalten, dass

1. dieser ausschlielllich von dem Verpflichteten oder seinem Erflllungsgehilfen gesteuert werden
kann; in Fallen, in denen der Ubergabepunkt mittels Fernzugriffs gesteuert werden soll, muss si-
chergestellt sein, dass der Fernzugriff ausschlieRlich Uber die Uberwachungseinrichtungen des
Verpflichteten erfolgen kann;

2. an diesem ausschlieBlich die Uberwachungskopie bereitgestellt wird;

3. der berechtigten Stelle die Uberwachungskopie grundsatzlich in dem Format bereitgestellt wird,
in dem dem Verpflichteten die zu Uberwachende Telekommunikation vorliegt; Absatz 3 Satz 1
und 2 bleibt unberthrt;

4. die Qualitét der an dem Ubergabepunkt bereitgestellten Uberwachungskopie grundsatzlich nicht
schlechter ist als die der zu Gberwachenden Telekommunikation;

5. die Uberwachungskopie so bereitgestellt wird, dass der Telekommunikationsinhalt grundsatzlich
getrennt nach Sende- und Empfangsrichtung des Endgerates, das fiir die durch die zu tberwa-
chende Kennung bezeichnete Telekommunikation genutzt wird, an die Aufzeichnungsanschliisse
Ubermittelt wird; dies gilt auch, wenn die zu lberwachende Kennung an einer Telekommunikati-
on mit mehr als einer Gegenstelle beteiligt ist;

6. die Zugange zu dem Telekommunikationsnetz, das fur die Ubermittlung der Uberwachungskopie
benutzt wird, Bestandteile des Ubergabepunktes sind und

7. hinsichtlich der Fahigkeit zur Ubermittlung der Uberwachungskopie folgende Anforderungen er-
fullt werden:

a) die Ubermittlung der Uberwachungskopie an die Aufzeichnungsanschlisse erfolgt grund-
satzlich Uber geeignete offentliche Telekommunikationsnetze oder Gber genormte, allge-
mein verfiigbare Ubertragungswege und Ubertragungsprotokolle,

b) die Ubermittlung der Uberwachungskopie an die Aufzeichnungsanschliisse wird aus-
schliellich von den Uberwachungseinrichtungen jeweils unmittelbar nach dem Erkennen
einer zu Uberwachenden Telekommunikation eingeleitet und

) die Schutzanforderungen gemal § 14 Absatz 2 werden unterstutzt.

2Wird in begrindeten Ausnahmefallen bei bestimmten Telekommunikationsanlagen von dem Grundsatz
nach Satz 1 Nummer 3 abgewichen, hat der Verpflichtete dies in den der Bundesnetzagentur nach § 19
Absatz 2 einzureichenden Unterlagen darzulegen; die Bundesnetzagentur entscheidet abschlielend,

ob und fur welchen Zeitraum Abweichungen geduldet werden. Auf die Richtungstrennung nach Satz 1
Nummer 5 kann in Fallen verzichtet werden, in denen es sich bei der zu Gberwachenden Telekommuni-
kation um einseitig gerichtete Telekommunikation oder um nicht vollduplexfahige Telekommunikation

handelt.

(3) 'wenn der Verpflichtete die ihm zur Ubermittlung anvertraute Telekommunikation netzseitig durch
technische MaRnahmen gegen unbefugte Kenntnisnahme schutzt oder er bei der Erzeugung oder dem
Austausch von Schlusseln mitwirkt und ihm dadurch die Entschlisselung der Telekommunikation mog-
lich ist, hat er die fur diese Telekommunikation angewendeten Schutzvorkehrungen bei der an dem

Ubergabepunkt bereitzustellenden Uberwachungskopie aufzuheben. satz 1 gilt entsprechend bei der
Anwendung von Komprimierungsverfahren. %5 14 Absatz 2 bleibt unberihrt.

Fulnoten

Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 9 Ubermittlung der Uberwachungskopie
(1) 'Die Ubermittlung der Uberwachungskopie einschlieRlich der Daten nach § 7 Absatz 1 Satz 1 sowie

der Referenznummern und Zuordnungsnummern nach § 7 Absatz 2 vom Ubergabepunkt an die berech-
tigte Stelle soll Uber 6ffentliche Telekommunikationsnetze erfolgen. ’Dem Verpflichteten werden hierzu
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von der berechtigten Stelle fir jede zu Uberwachende Kennung die Aufzeichnungsanschlisse benannt,
an die die Uberwachungskopie zu Gbermitteln ist und die so gestaltet sind, dass sie Uberwachungsko-
pien mehrerer gleichzeitig stattfindender zu Uberwachender Telekommunikationen einer zu Uberwa-

chenden Kennung entgegennehmen kdnnen. 3Die Rufnummern oder anderen Adressierungsangaben
der Aufzeichnungsanschlusse kénnen voneinander abweichen, wenn die Kopie der zu Gberwachenden
Telekommunikationsinhalte und die zugehérigen Daten nach § 7 Absatz 1 Satz 1 einschliefSlich der Re-
ferenznummern und Zuordnungsnummern nach § 7 Absatz 2 (iber voneinander getrennte Wege oder

uber Netze mit unterschiedlicher Technologie Ubermittelt werden. ‘Die Inanspruchnahme der &ffentli-
chen Telekommunikationsnetze fur die Ubermittlung der Uberwachungskopie ist auf die hierfir erforder-
liche Zeitdauer zu begrenzen.

(2) (weggefallen)

(3) MaRnahmen zum Schutz der zu (bermittelnden Uberwachungskopie richten sich nach § 14.
Fulnoten

Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 10 Zeitweilige Ubermittlungshindernisse

"Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten, dass die Daten nach § 7 Ab-
satz 1 Satz 1 einschlieBlich der Referenznummern und Zuordnungsnummern nach § 7 Absatz 2 in Fal-
len, in denen die Ubermittlung der Uberwachungskopie an den Aufzeichnungsanschluss ausnahmswei-

se nicht méglich ist, unverziglich nachtraglich Ubermittelt werden. “Eine Verhinderung oder Verzége-
rung der zu Uberwachenden Telekommunikation oder eine Speicherung des Inhalts der Uberwachungs-

kopie aus diesen Grunden ist nicht zulassig. 3Eine fur den ungestorten Funktionsablauf aus technischen,
insbesondere Ubermittlungstechnischen Grinden erforderliche Pufferung der Uberwachungskopie bleibt
von Satz 2 unberlhrt.

FuBnoten

Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 11 (weggefallen)

FuBnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

Abschnitt 3 Organisatorische Anforderungen, Schutzanforderungen

Fullnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 12 Entgegennahme der Anordnung, Riickfragen

(1) 'Der Verpflichtete hat sicherzustellen, dass er jederzeit telefonisch Uber das Vorliegen einer Anord-

nung und die Dringlichkeit ihrer Umsetzung benachrichtigt werden kann. Der Verpflichtete hat sicher-
zustellen, dass er eine Anordnung innerhalb seiner Ublichen Geschaftszeiten jederzeit entgegennehmen

kann. >AuBerhalb seiner iiblichen Geschaftszeiten muss er eine unverzugliche Entgegennahme der An-

ordnung sicherstellen, spatestens jedoch nach sechs Stunden nach der Benachrichtigung. ‘Soweit in der
Anordnung eine kirzere Zeitspanne festgelegt ist, sind die dazu erforderlichen Schritte mit der berech-

tigten Stelle im Einzelfall abzustimmen. °Fir die Benachrichtigung und fir die Entgegennahme der An-
ordnung hat der Verpflichtete der Bundesnetzagentur eine im Inland gelegene Stelle sowie deren Ubli-

che Geschéftszeiten anzugeben; Anderungen sind unverziglich mitzuteilen. ®Die Stelle des Verpflichte-
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ten muss fir die berechtigten Stellen zu dem gewdhnlichen Entgelt fir eine einfache Telekommunikati-
onsverbindung erreichbar sein.

(2) 'Der Verpflichtete hat die zur Umsetzung einer Anordnung erforderlichen Schritte auch auf Grund
einer ihm auf gesichertem elektronischem Weg oder vorab per Telefax Ubermittelten Kopie der Anord-

nung einzuleiten. 2Eine auf Grund eines Telefax eingeleitete UberwachungsmaBnahme hat der Ver-
pflichtete wieder abzuschalten, sofern ihm das Original oder eine beglaubigte Abschrift der Anordnung

nicht binnen einer Woche nach Ubermittlung der Kopie vorgelegt wird. ’Bej Ubermittlung der Anordnung
auf gesichertem elektronischen Weg hat der Verpflichtete sicherzustellen, dass

1. die Anordnung und die zugehdrigen Daten in seinem Verantwortungsbereich nicht verandert
und
2. die fir die technische Umsetzung erforderlichen Arbeitsschritte in keinem Fall ohne Mitwirkung

seines Personals eingeleitet

werden kdnnen.

(3) 'Der Verpflichtete hat sicherzustellen, dass er telefonische Rickfragen der berechtigten Stellen zur
technischen Umsetzung einzelner noch nicht abgeschlossener Uberwachungsmalnahmen jederzeit

durch sachkundiges Personal entgegennehmen kann. ?Ist eine sofortige Klarung nicht maéglich, hat der
Verpflichtete den Sachverhalt wahrend der Ublichen Geschaftszeiten unverziglich, auBerhalb der Gbli-
chen Geschaftszeiten innerhalb von sechs Stunden, einer Klarung zuzufihren und die anfragende Stel-

le Uber den Sachstand der Klarung zu benachrichtigen. *Andere Rechtsvorschriften, nach denen die be-
rechtigten Stellen im Einzelfall eine friihere Beantwortung ihrer Rickfragen fordern kénnen, bleiben un-

beriihrt. *Fur die Angabe und Erreichbarkeit der die Rickfragen entgegennehmenden Stelle des Ver-
pflichteten gilt Absatz 1 Satz 5 entsprechend.

Fullnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 13 Storung und Unterbrechung

"Wahrend einer Uberwachungsma@nghme hat der Verpflichtete die betroffenen berechtigten Stellen
unverzuglich Uber Stérungen seiner Uberwachungseinrichtungen und Unterbrechungen einer Uberwa-

chungsmafnahme zu verstandigen. ’Dabei sind anzugeben:

1. die Art der Storung oder der Grund der Unterbrechung und deren Auswirkungen auf die laufen-
den UberwachungsmalBnahmen sowie

2. der Beginn und die voraussichtliche Dauer der Stérung oder Unterbrechung.

*Nach Behebung der Stérung oder Beendigung der Unterbrechung sind die betroffenen berechtigten
Stellen unverzuglich Uber den Zeitpunkt zu verstandigen, ab dem die Uberwachungseinrichtungen wie-

der ordnungsgemal’ zur Verflgung stehen. “Der Verpflichtete hat seine Uberwachungseinrichtungen un-

verzuglich und vorrangig vor Telekommunikationsanschlissen anderer Nutzer zu entstéren. ’In Mobil-
funknetzen sind die Angaben Uber Stérungen, die sich nur in regional begrenzten Bereichen des Netzes
auswirken, nur auf Nachfrage der berechtigten Stelle zu machen.

FuBnoten

§ 13: Neugefasst durch Bek. v. 11.7.2017 | 2316
§ 13 Satz 4: IdF d. Art. 42 Nr. 4 G v. 23.6.2021 1 1858 mWv 1.12.2021

§ 14 Schutzanforderungen
(1) Der Verpflichtete hat die von ihm zu treffenden Vorkehrungen zur technischen und organisatori-
schen Umsetzung von Anordnungen, insbesondere die technischen Einrichtungen zur Steuerung der

Uberwachq_ngsfunktionen und des Ubergabepunktes nach § 8 einschlieBlich der zwischen diesen be-
findlichen Ubertragungsstrecken, nach dem Stand der Technik gegen unbefugte Inanspruchnahme zu
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schiitzen; die technischen Einrichtungen zur Steuerung der Uberwachungsfunktionen und des Uberga-
bepunktes nach § 8 sind im Inland zu betreiben.

(2) 'Die Uberwachungskopie ist durch angemessene Verfahren gegen eine Kenntnisnahme durch unbe-

fugte Dritte zu schitzen. 2Fiir die Ubermittlung der Uberwachungskopie an die Aufzeichnungsanschliis-
se, die durch angemessene technische Mainahmen vor einer unbefugten Belegung geschutzt sind, sind
Verfahren anzuwenden, die einen angemessenen Schutz vor einer Ubermittlung an Nichtberechtigte ge-

wahrleisten. *Die zur Erreichung der Ziele nach den Satzen 1 und 2 erforderlichen Verfahren sind in der

Technischen Richtlinie nach § 36 festzulegen. “Sollen die Schutzziele nach Satz 2 im Rahmen einer Ge-
schlossenen Benutzergruppe erreicht werden, darf hierflir ausschlielich eine eigens fur diesen Zweck
eingerichtete Geschlossene Benutzergruppe genutzt werden, die durch die Bundesnetzagentur verwal-

tet wird. *Die Schutzanforderung nach Satz 1 gilt bei der Ubermittlung der Uberwachungskopie an die
AufzeichnungsanschlUsse Uber festgeschaltete Ubertragungswege oder uber Telekommunikationsnetze
mit leitungsvermittelnder Technik auf Grund der diesen Ubertragungsmedien zu Grunde liegenden Ge-

staltungsgrundsatze als erfullt. ®In den Ubrigen Fallen sind die zur Erflillung dieser Schutzanforderung
erforderlichen technischen Schutzvorkehrungen auf der Seite der Telekommunikationsanlage des Ver-
pflichteten Bestandteil der Uberwachungseinrichtungen und auf der Seite der berechtigten Stelle Be-

standteil der Aufzeichnungs- und Auswertungseinrichtungen.

(3) lIm Ubrigen erfolgt die Umsetzung von Anordnungen unter Beachtung der beim Betreiben von Tele-

kommunikationsanlagen oder Erbringen von Telekommunikationsdiensten Ublichen Sorgfalt. “Dies gilt
insbesondere hinsichtlich der Sicherheit und Verflgbarkeit zentralisierter oder teilzentralisierter Einrich-
tungen, sofern UberwachungsmaBnahmen mittels solcher Einrichtungen eingerichtet und verwaltet wer-

den. *Die Verpflichteten haben dafiir zu sorgen, dass die mit der Umsetzung von UberwachungsmaB-
nahmen betrauten Personen die damit zusammenhangenden Tatigkeiten nur in sich beim Verpflichte-
ten oder dessen Erflllungsgehilfen befindlichen Raumen ausfihren, in denen Unbefugte keine Kenntnis

von der Anordnung oder den darauf beruhenden Tatigkeiten erhalten kénnen. “satz 3 gilt nicht fur die
Entgegennahme der Benachrichtigung Uber das Vorliegen einer Anordnung gemaR § 12 Absatz 1 Satz 1.

’Der Verpflichtete hat die Anordnungsdaten, die bei der technischen Umsetzung einer Anordnung aus
technischen Grinden in einer Telekommunikationsanlage gespeichert oder hinterlegt werden mussen,
nach Vorgaben des Telekommunikationsgesetzes sowie der Technischen Richtlinie nach § 170 Absatz 6
des Telekommunikationsgesetzes gegen unbefugte Kenntnisnahme zu schutzen.

FuBnoten

§ 14: Neugefasst durch Bek. v. 11.7.2017 1 2316
§ 14 Abs. 3 Satz 5 (bezeichnet als § 14): SinngemaR angefligt durch Art. 42 Nr. 5 G v. 23.6.2021 1 1858
mWv 1.12.2021

§ 15 Verschwiegenheit

(1) Der Verpflichtete darf Informationen Uber die Art und Weise, wie Anordnungen in seiner Telekommu-
nikationsanlage umgesetzt werden, Unbefugten nicht zuganglich machen.

(2) 'Der Verpflichtete hat den Schutz der im Zusammenhang mit UberwachungsmaRnahmen stehenden

Informationen sicherzustellen. “Dies gilt insbesondere hinsichtlich unbefugter Kenntnisnahme von In-
formationen Uber zu Uberwachende Kennungen und die Anzahl gegenwartig oder in der Vergangenheit
Uberwachter Kennungen sowie die Zeitrdume, in denen Uberwachungsmanahmen durchgefihrt wor-

den sind. *Fiir unternehmensinterne Prifungen, die in keinem unmittelbaren Zusammenhang mit der
Umsetzung von Anordnungen stehen, darf jedoch die Anzahl der in einem zurlckliegenden Zeitraum be-
troffenen zu (berwachenden Kennungen mitgeteilt werden, sofern sichergestellt ist, dass keine Riick-
schliisse auf die betroffenen Kennungen oder auf die die Uberwachung durchfiihrenden Stellen méglich
sind.

(3) In Fallen, in denen dem Verpflichteten bekannt wird oder er einen begriindeten Verdacht hat, dass
ein Unbefugter entgegen Absatz 2 Kenntnis von einer UberwachungsmaBnahme erlangt hat, hat der
Verpflichtete die betroffene berechtigte Stelle und die Bundesnetzagentur unverzlglich und umfassend
Uber das Vorkommnis zu informieren.
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FuBnoten

Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 16 Protokollierung

(1) 'Der Verpflichtete hat sicherzustellen, dass jede Anwendung seiner Uberwachungseinrichtungen,
die als integraler Bestandteil der Telekommunikationsanlage gestaltet sind, bei der Eingabe der fiir die

technische Umsetzung erforderlichen Daten automatisch llickenlos protokolliert wird. Unter Satz 1 fal-
len auch Anwendungen fur unternehmensinterne Testzwecke, fiir Zwecke des Nachweises (§ 19 Absatz
5), fir Priifungen im Falle von Anderungen der Telekommunikationsanlage oder nachtraglich festgestell-
ten Mangeln (§ 20) und fiir probeweise Anwendungen der Uberwachungsfunktionen (§ 23) sowie solche
Anwendungen, die durch fehlerhafte oder missbrauchliche Eingabe, Bedienung oder Schaltung verur-

sacht wurden. ’Es sind zu protokollieren:

1.

5.
6.

die Referenznummer oder eine unternehmensinterne Bezeichnung der UberwachungsmaRBnah-
me,

die tatsachlich eingegebene Kennung, auf Grund derer die Uberwachungseinrichtungen die
Uberwachungskopie bereitstellen,

die Zeitpunkte (Datum und Uhrzeit auf der Grundlage der amtlichen Zeit), zwischen denen die
Uberwachungseinrichtungen die Telekommunikation in Bezug auf die Kennung nach Nummer 2
erfassen,

die Rufnummer oder andere Adressierungsangabe des Anschlusses, an den die Uberwachungs-
kopie Gbermittelt wird,

ein Merkmal zur Erkennbarkeit der Person, die die Daten nach den Nummern 1 bis 4 eingibt,

Datum und Uhrzeit der Eingabe.

“Die Angaben nach Satz 3 Nummer 5 diurfen ausschlieBlich bei auf tatsachlichen Anhaltspunkten beru-
henden Untersuchungen zur Aufkldrung von Missbrauchs- oder Fehlerfallen verwendet werden.

(2) Der Verpflichtete hat sicherzustellen, dass durch die technische Gestaltung der Zugriffsrechte und
Léschfunktionen folgende Anforderungen eingehalten werden:

1.

das Personal, das mit der technischen Umsetzung von Anordnungen betraut ist, darf keinen Zu-
griff auf die Protokolldaten, die Loschfunktionen und die Funktionen zur Erteilung von Zugriffs-
rechten haben;

die Funktionen zur Léschung von Protokolldaten dirfen ausschlielich dem fur die Prifung die-
ser Daten verantwortlichen Personal des Verpflichteten verfiigbar sein;

jede Nutzung der Léschfunktionen nach Nummer 2 ist unter Angabe des Zeitpunktes und eines
Merkmals zur Erkennbarkeit der die Funktion jeweils nutzenden Person in einem Datensatz zu
protokollieren, der friihestens nach zwei Jahren geldscht oder Gberschrieben werden darf;

die Berechtigungen zum Zugriff auf die Funktionen von Datenverarbeitungsanlagen oder auf die
Datenbestande, die fur die Prafung der Protokolldaten oder die Erteilung von Zugriffsrechten er-
forderlich sind, dirfen nicht ohne Nachweis eingerichtet, gedandert oder geléscht werden kon-
nen; jede Erteilung, Anderung oder Aufhebung einer Berechtigung ist einschlieRlich ihres Zeit-
punktes bis zum Ende des zweiten auf die Erteilung, Anderung oder Aufhebung folgenden Kalen-
derjahres so zu dokumentieren, dass die Daten, einschliellich aller bestehenden Berechtigun-
gen, im Rahmen der Ublichen Geschaftszeiten jederzeit fur Prifungen abrufbar sind.

FulBnoten

Neugefasst durch Bek. v. 11.7.2017 | 2316
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§ 17 Prifung und Léschung der Proto-
kolldaten, Vernichtung von Unterlagen

(1) Tper Verpflichtete hat einen angemessenen Anteil der flr die Aktivierung,_Anderung oder Abschal-
tung der Uberwachungsfunktionalitat nach § 16 protokollierten Eingaben auf Ubereinstimmung mit den

ihm vorliegenden Unterlagen zu prufen. “Die Prafung hat mindestens quartalsweise zu erfolgen, die un-

ternehmensinterne Festlegung kirzerer Prifzeitraume ist zulassig. ’Die Uberpriifung muss sich auf min-
destens 20 vom Hundert der im PrlUfzeitraum angeordneten Uberwachungsmallnahmen beziehen, je-

doch nicht mehr als 200 MaBBnhahmen je Kalendervierteljahr umfassen. *Daruber hinaus sind die Proto-
kolldaten in allen Fallen zu prifen,

1. die in § 23 genannt sind, oder

2. in denen Tatsachen den Verdacht einer UnregelmaRigkeit begrinden.

’In den geheimschutzbetreuten Unternehmen obliegen die Aufgaben nach den Satzen 1 und 4 dem Si-
cherheitsbevollmachtigten. ®Das mit der Prafung betraute Personal kann zur Klarung von Zweifelsfallen
das mit der technischen Umsetzung der Anordnungen betraute Personal hinzuziehen. "Der Verpflichtete

hat die Ergebnisse der Prafungen schriftlich festzuhalten. 8Sind keine Beanstandungen aufgetreten, darf
in den Prufergebnissen die nach § 16 Absatz 1 Satz 3 Nummer 2 protokollierte Kennung nicht mehr ver-

merkt sein und kann auf die Gbrigen Angaben gemaR § 16 Absatz 1 Satz 3 verzichtet werden. Der Ver-
pflichtete hat der Bundesnetzagentur spatestens zum Ende eines jeden Kalendervierteljahres eine Ko-

pie der Prifergebnisse zu Ubersenden. pje Bundesnetzagentur bewahrt diese Unterlagen bis zum En-
de des folgenden Kalenderjahres auf; sie kann sie bei der Einsichtnahme nach Absatz 4 verwenden.

(2) 'Der Verpflichtete hat die Protokolldaten vorbehaltlich Satz 2 und Absatz 3 Satz 6 nach Ablauf von
zwolf Monaten nach Versendung der Prifergebnisse an die Bundesnetzagentur unverziglich zu I6schen
und die entsprechenden Anordnungen und alle zugehérigen Unterlagen einschliellich der fir die jewei-
lige Uberwachungsmalnahme angefertigten unternehmensinternen Hilfsmittel zu vernichten, es sei

denn, dass die UberwachungsmaRnahme zu diesem Zeitpunkt noch nicht beendet ist. ’Andere Rechts-
vorschriften, die eine Uber Satz 1 hinausgehende Aufbewahrungszeit fir Unterlagen vorschreiben, blei-
ben unberihrt; dies gilt entsprechend auch fur unternehmensinterne Vorgaben zur Aufbewahrung von
Abrechnungsunterlagen.

(3) 'Bei Beanstandungen, insbesondere auf Grund unzulassiger Eingaben oder unzureichender Anga-
ben, hat der Verpflichtete unverziglich eine Untersuchung der Angelegenheit einzuleiten und die Bun-

desnetzagentur unter Angabe der wesentlichen Einzelheiten schriftlich dartber zu unterrichten. “Steht
die Beanstandung im Zusammenhang mit einer Uberwachungsmalnahme, hat der Verpflichtete zusatz-
lich unverzlglich die betroffene berechtigte Stelle zu informieren. *Die Pflicht zur Untersuchung und Un-
terrichtung nach den Satzen 1 und 2 besteht auch fir Falle, in denen der Verpflichtete unabhangig von
der Prifung der Protokolldaten Kenntnis tber einen zu beanstandenden Sachverhalt erhalt. “Das Ergeb-

nis der Untersuchung ist schriftlich festzuhalten. °Der Verpflichtete hat eine Kopie des Untersuchungser-
gebnisses an die Bundesnetzagentur zu Ubersenden, die sie bis zum Ende des folgenden Kalenderjahres

aufbewahrt. °Fur die Loschung der beanstandeten Protokolldaten und die Vernichtung der zugehorigen
Unterlagen nach Abschluss der gemaR Satz 1 oder Satz 3 durchzufihrenden Untersuchungen gilt Absatz
2 vorbehaltlich anderer Rechtsvorschriften entsprechend mit der MaRgabe, dass an die Stelle des dort
genannten Zeitpunktes der Dezember des Kalenderjahres tritt, das auf den Abschluss der Untersuchung
folgt.

(4) Die Bundesnetzagentur ist befugt, Einsicht in die Protokolldaten, Anordnungen und die zugehérigen

Unterlagen sowie in die Datensatze nach § 16 Absatz 2 Nummer 3 und 4 zu nehmen. ’Die Befugnisse
der fur die Kontrolle der Einhaltung der Vorschriften Gber den Schutz personenbezogener Daten zustan-

digen Behdrden werden durch die Absatze 1 bis 3 nicht berlhrt. 3Fir die gemaR § 16 erstellten Proto-
kolldaten muss fur die Kontrollen nach den Satzen 1 und 2 die Méglichkeit bestehen, diese sowohl nach
ihrer Entstehungszeit als auch nach den betroffenen Kennungen sortiert auszugeben.

FuBnoten
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Neugefasst durch Bek. v. 11.7.2017 | 2316

Abschnitt 4 Verfahren zum Nachweis nach § 170 Absatz
1 Satz 1 Nummer 4 des Telekommunikationsgesetzes

FuBnoten

Abschnitt 4 (Uberschrift vor § 18): Neugefasst durch Bek. v. 11.7.2017 |1 2316; idF d. Art. 42 Nr. 6 G v.
23.6.2021 11858 mWv 1.12.2021

§ 18 (weggefallen)

Fullnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 19 Nachweis

(1) 'Fiir den nach § 170 Absatz 1 Satz 1 Nummer 4 des Telekommunikationsgesetzes zu erbringenden
Nachweis der Ubereinstimmung der von dem Verpflichteten getroffenen Vorkehrungen mit den Vor-
schriften dieser Verordnung und der Technischen Richtlinie (§ 36) hat der Verpflichtete der Bundesnetz-
agentur die zur Prufung erforderlichen Unterlagen einzureichen und ihr die erforderlichen Priifungen

der Uberwachungseinrichtungen und der organisatorischen Vorkehrungen vor Ort zu erméglichen. ’Den
Nachweis fir baugleiche Einrichtungen hat der Verpflichtete nur einmal zu erbringen; die Bundesnetz-
agentur kann jedoch in begriindeten Fallen einen weiteren Nachweis an einer baugleichen Einrichtung
verlangen.

(2) 'Die von dem Verpflichteten vorzulegenden Unterlagen, zu deren Form die Bundesnetzagentur Vor-
gaben machen kann, missen die zur Beurteilung des Sachverhalts erforderlichen Angaben enthalten.

’Dazu gehoren insbesondere Angaben zu Name und Sitz des Verpflichteten sowie die Namen der Perso-
nen, die fur die Vorhaltung der Uberwachungseinrichtungen verantwortlich sind, sowie Beschreibungen
Uber:

1. die technische Gestaltung der Telekommunikationsanlage einschlieBlich der mit ihr erbrachten
oder geplanten Telekommunikationsdienste und der zugehérigen Dienstmerkmale,

2. die Arten der Kennungen, die bei den erbrachten oder geplanten Telekommunikationsdiensten
ausgewertet werden kdnnen,

3. die Uberwachungseinrichtungen, insbesondere hinsichtlich der Anforderungen nach § 7 Absatz 1
bis 4 sowie § 10,

4, den Ubergabepunkt gemaR § 8 und die Bereitstellung der Uberwachungskopie gemaR § 9 sowie

5. die technischen Einrichtungen und die organisatorischen Vorkehrungen zur Umsetzung der §§ 4,

5,6, 12 und 13 Satz 4, des § 14 Absatz 1, 2 Satz 1 bis 4 und Absatz 3 sowie der §§ 16 und 17 Ab-
satz 1 Satz 1 bis 4 sowie

6. die technische Gestaltung des Zusammenwirkens der Uberwachungseinrichtungen mit den Tele-
kommunikationsanlagen anderer Betreiber.

3Unterlagen, die Geschafts- oder Betriebsgeheimnisse enthalten, sind entsprechend zu kennzeichnen.

“Soweit fiir die Uberwachungseinrichtungen auf Antrag des Herstellers oder Vertreibers dieser Einrich-
tungen eine Typmusterprifung nach § 170 Absatz 7 des Telekommunikationsgesetzes durchgefihrt
wurde, kann der Verpflichtete zur Vereinfachung auf die Ergebnisse dieser Typmusterpriufung verwei-
sen.
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(3) 'Die Bundesnetzagentur bestatigt dem Verpflichteten den Eingang der Unterlagen. %Sie pruft die Un-
terlagen darauf, ob die Uberwachungseinrichtungen und die organisatorischen Vorkehrungen den Anfor-
derungen der §§ 4, 5, 6 und 7 Absatz 1 bis 4, der §§ 8 bis 10, 12 und 13 Satz 4, des § 14 Absatz 1, 2 Satz
1 bis 4 und Absatz 3, der §§ 16 und 17 Absatz 1 Satz 1 bis 4 sowie den Anforderungen der Technischen
Richtlinie nach § 36 entsprechen; dabei bertcksichtigt sie die Zulassigkeit von alteren technischen Vor-

schriften nach § 36 Satz 4 und von Abweichungen gemaR § 22. 3Nach Prifung der schriftlichen Unterla-
gen vereinbart die Bundesnetzagentur mit dem Verpflichteten einen Termin flr eine technische Prifung
der Uberwachungseinrichtungen und eine Prufung der organisatorischen Vorkehrungen.

(4) 'Die Bundesnetzagentur stellt die priffahigen Unterlagen unverzuglich dem Generalbundesanwalt
beim Bundesgerichtshof, dem Zollkriminalamt, dem Bundesamt fur Verfassungsschutz als Koordinie-
rungsstelle fir die Nachrichtendienste und dem Bundeskriminalamt als Zentralstelle zur Stellungnahme

innerhalb einer gesetzten angemessenen Frist zur Verfugung. “Die rechtzeitig eingegangenen Stellung-
nahmen hat die Bundesnetzagentur bei ihrer Entscheidung lber die voribergehende Duldung von Ab-
weichungen mit zu bertcksichtigen.

(5) 'Die Bundesnetzagentur kann von dem Verpflichteten verlangen, dass er unentgeltlich

1. ihren Bediensteten die Durchfiihrung der erforderlichen Prifungen beziglich der Einhaltung der
in Absatz 3 genannten Anforderungen ermdglicht,

2. bei Prifungen nach Nummer 1 im erforderlichen Umfang mitwirkt und

3. die fur die Prifungen nach Nummer 1 erforderlichen Telekommunikationsanschlisse seiner Te-

lekommunikationsanlage sowie die notwendigen Endgerate bereitstellt und die fir die Prifung
notwendige Telekommunikation an geeignete Testanschlisse Ubermittelt.

“Fir die Zwecke der Prifung der Protokolldaten nach § 17 bestatigt die Bundesnetzagentur dem Ver-
pflichteten den Zeitraum der Priifung, die Kennungen der flr die Prifung verwendeten Telekommunika-
tionsanschliisse sowie die Rufnummern oder anderen Adressierungsangaben der Anschliisse, an die die

Kopie der Telekommunikation Ubermittelt wurde. ’Die Bundesnetzagentur kann zu den Prifungen nach

Satz 1 auch Vertreter der in Absatz 4 genannten Stellen hinzuziehen. *Far Prafungen, die die Bundes-
netzagentur nach § 170 Absatz 1 Satz 1 Nummer 5 des Telekommunikationsgesetzes zur Beseitigung
von Fehlfunktionen durchfuhrt, gelten die Satze 1 bis 3 entsprechend.

(6) lEntsprechen die von dem Verpflichteten vorgehaltenen Uberwachungseinrichtungen und die von
ihm getroffenen organisatorischen Vorkehrungen den Vorschriften dieser Verordnung und der Techni-
schen Richtlinie nach § 36, erteilt die Bundesnetzagentur dem Verpflichteten innerhalb von vier Wochen

nach Abschluss der Prifungen nach Absatz 5 einen entsprechenden Nachweisbescheid. Weichen die
vorgehaltenen Uberwachungseinrichtungen oder die getroffenen organisatorischen Vorkehrungen von
den Vorschriften ab, hat die Bundesnetzagentur dem Verpflichteten aufzuerlegen, die Abweichung in-

nerhalb einer angemessenen Frist zu beseitigen. 3Eine dauerhafte Abweichung kann nur geduldet wer-
den, wenn zu erwarten ist, dass die Durchflhrung von UberwachungsmaBnahmen nicht beeintrachtigt
wird und keine Anderungen bei den Aufzeichnungs- und Auswertungseinrichtungen erforderlich sind; in

diesem Fall sind die geduldeten Abweichungen im Nachweisbescheid zu bezeichnen. “Bei Abweichun-
gen, die eine Verletzung des Fernmeldegeheimnisses oder wesentliche Mangel bei der Uberwachung
zur Folge haben, hat die Bundesnetzagentur in dem Nachweisbescheid darzustellen, dass der Nachweis
fur diejenigen Dienste oder Dienstmerkmale nicht erbracht ist, bei denen sich diese Abweichungen aus-
wirken.

(7) Gehen die Unterlagen nach Absatz 2 erst so spat bei der Bundesnetzagentur ein, dass von ihr ange-
forderte Erganzungen nicht mehr fristgerecht erfolgen kénnen, soll sie vor Einleiten von Zwangsmitteln
nach § 183 Absatz 4 oder 5 des Telekommunikationsgesetzes eine Nachbesserungsfrist einraumen, die
einen Monat nicht Ubersteigen darf.

(8) Im Falle der Fortschreibung der Unterlagen, insbesondere im Zusammenhang mit Anderungen wie
nach § 20, hat der Verpflichtete der Bundesnetzagentur entsprechend geanderte Unterlagen zusammen
mit einer Liste der jeweils insgesamt gultigen Dokumente vorzulegen; die Absatze 1 bis 7 gelten ent-
sprechend.
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FuBnoten

§ 19: Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 19 Abs. 1 Satz 1: IdF d. Art. 42 Nr. 7 Buchst. a G v. 23.6.2021 |1 1858 mWv 1.12.2021
§ 19 Abs. 2 Satz 4: IdF d. Art. 42 Nr. 7 Buchst. b G v. 23.6.2021 |1 1858 mWv 1.12.2021
§ 19 Abs. 5 Satz 4: IdF d. Art. 42 Nr. 7 Buchst. ¢ G v. 23.6.2021 1 1858 mWv 1.12.2021
§ 19 Abs. 7: IdF d. Art. 42 Nr. 7 Buchst. d G v. 23.6.2021 | 1858 mWv 1.12.2021

§20 Anderungen__der Telekommunikations-
anlage oder der Uberwachungseinrichtung

s 19 gilt entsprechend bei jeder Anderung der Telekommunikationsanlage, eines mittels dieser Tele-
kommunikationsanlage angebotenen Telekommunikationsdienstes oder der Uberwachungseinrichtung,

sofern diese Anderung Einfluss auf die Uberwachungsfunktionen hat. 2Anderungen, die Auswirkungen
auf die Aufzeichnungs- oder Auswertungseinrichtungen haben, dirfen erst nach Abstimmung mit der
Bundesnetzagentur vorgenommen werden.

Fulnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

Abschnitt 5 Abweichungen

Fullnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 21 (weggefallen)

Fullnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 22 Abweichungen, Feldversuche, Probebetriebe

(1) 'Die Bundesnetzagentur kann im Rahmen des Nachweises nach § 19 im Benehmen mit den in § 19
Absatz 4 genannten Stellen auf Antrag des Verpflichteten bei einzelnen Telekommunikationsanlagen
hinsichtlich der Gestaltung der Uberwachungseinrichtungen Abweichungen von einzelnen Anforderun-
gen der Technischen Richtlinie nach § 36 dulden, sofern

1. die Uberwachbarkeit sichergestellt ist und die Durchfiihrung von UberwachungsmaRnahmen
nicht grundlegend beeintrachtigt wird und

2. ein hierdurch bedingter Anderungsbedarf bei den Aufzeichnungs- und Auswertungseinrichtun-
gen nicht unverhaltnismagig hoch ist.

Der Verpflichtete hat der Bundesnetzagentur die Grinde flr Abweichungen nach Satz 1, die genaue
Beschreibung des Ubergabepunktes mit Hinweisen auf die Abweichungen von den Vorschriften so-

wie die Folgen dieser Abweichungen mitzuteilen. ’Die Bundesnetzagentur ist unbeschadet maoglicher
Schutzrechtsvermerke des Verpflichteten befugt, Mitteilungen nach Satz 2 an die in § 19 Absatz 4 ge-
nannten Stellen zu Ubermitteln, damit die vorhandenen Aufzeichnungs- und Auswertungseinrichtungen

gegebenenfalls angepasst werden kénnen. *Der Nachweisbescheid kann mit Auflagen verbunden wer-

den. °In der Technischen Richtlinie nach § 36 kénnen fir bestimmte Telekommunikationsanlagen oder
Telekommunikationsdienste technische Voraussetzungen festgelegt werden, bei deren Einhaltung Ab-
weichungen allgemein zulassig sind.
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(2) 'Die Bundesnetzagentur kann fir die Uberwachungseinrichtungen in Teilen von Telekommunikati-
onsanlagen, die Versuchs- oder Probezwecken oder im Rahmen von Feldversuchen der Ermittlung der
Funktionsfahigkeit der Telekommunikationsanlage unter tatsachlichen Betriebsbedingungen oder der
bedarfsgerechten Ausgestaltung von am Telekommunikationsmarkt nachgefragten Telekommunikati-
onsdiensten dienen, den Nachweis im Hinblick auf den befristet betriebenen Teil der Telekommunika-
tionsanlage oder den befristet oder einem begrenzten Nutzerkreis angebotenen Telekommunikations-

dienst nach einem vereinfachten Verfahren annehmen; Wiederholungen sind zulassig. %Sje kann dabei
nach pflichtgemalem Ermessen im Einzelfall voribergehend auf die Einhaltung einzelner technischer
Vorschriften dieser Verordnung oder einzelner Anforderungen der Technischen Richtlinie nach § 36 ver-
zichten, sofern

1. der Versuchs- oder Probebetrieb oder der Feldversuch des Teils der Telekommunikationsanlage
fur nicht langer als zwoIf Monate vorgesehen ist,

2. nicht mehr als 10 000 Nutzer oder sonstige Nutzungsberechtigte, die nicht zu dem Personal des
Verpflichteten zahlen, in den Versuchs- oder Probebetrieb oder in den Feldversuch einbezogen
werden und

3. sichergestellt ist, dass eine Uberwachung der Telekommunikation méglich ist.

Absatz 1 Satz 2 bis 4 gilt entsprechend.
FuBnoten

§ 22: Neugefasst durch Bek. v. 11.7.2017 | 2316
§ 22 Abs. 2 Satz 1: IdF d. Art. 42 Nr. 8 Buchst. a G v. 23.6.2021 1 1858 mWv 1.12.2021
§ 22 Abs. 2 Satz 2 Nr. 2: IdF d. Art. 42 Nr. 8 Buchst. b G v. 23.6.2021 11858 mWv 1.12.2021

Abschnitt 6 Sonstige Vorschriften

FuBnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 23 Probeweise Anwendung der Uberwachungsfunktionen

(1) 'Die probeweise Anwendung der Uberwachungsfunktionen ist auf das unabdingbare MaB zu begren-
zen und nur zulassig

1. zur Durchflihrung des Nachweises nach § 19 oder einer insbesondere zur Beseitigung von Fehl-
funktionen von der Bundesnetzagentur verlangten Priifung nach § 170 Absatz 1 Nummer 5 des
Telekommunikationsgesetzes,

2. zur Funktionspriifung der Uberwachungseinrichtungen durch den Betreiber oder zur Schulung
von Personal des Verpflichteten unter Verwendung von ausschliel8lich zu diesem Zweck einge-
richteten Anschllssen oder

3. zur Funktionspriifung der Aufzeichnungs- und Auswertungseinrichtungen; Aus- oder Fortbil-
dungsmaBnahmen der berechtigten Stellen stehen solchen Funktionsprifungen gleich.

2Fiir eine insbesondere zur Beseitigung von Fehlfunktionen von der Bundesnetzagentur verlangte Pri-
fung nach § 170 Absatz 1 Nummer 5 des Telekommunikationsgesetzes kann sie vom Verpflichteten
auch verlangen, dass flr automatisch durchzufiihrende Prifungen gleichzeitig mehrere Testanschlisse
und Endgerate bereitgestellt werden sowie eine von der Bundesnetzagentur bereitgestellte Anwendung

auf diesen Endgeraten installiert wird. 3Bei der probeweisen Anwendung ist sicherzustellen, dass die
Anschlusse, auf die die Uberwachungsfunktionen angewendet werden, ausschlieBlich zu Prifzwecken
genutzt werden und die Personen, die fur die probeweise erzeugte Telekommunikation verantwortlich

sind, diese ohne Beteiligung Dritter durchfuhren. “Der Zeitraum der probeweisen Anwendung nach Satz

1 Nummer 3 darf sechs Monate nicht Gberschreiten; Verlangerungen sind zulassig. “Der Verpflichtete
hat der Bundesnetzagentur die von ihm flr die Falle nach Satz 1 Nummer 2 vorgesehenen Anschlisse
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vor der erstmaligen Durchfilhrung von Funktionspriifungen seiner Uberwachungseinrichtungen schrift-
lich anzuzeigen. ®Die Bundesnetzagentur fuhrt Gber diese Anschllsse eine Liste und bestatigt dem Ver-

pflichteten den Eintrag der von ihm benannten Anschlisse. "Nach Eingang dieser Bestatigung kann der
Verpflichtete Funktionsprifungen unter ausschlieBlicher Einbeziehung dieser Anschlisse jederzeit ei-

genverantwortlich nach Bedarf durchfihren. ®In den Fallen des Satzes 1 Nummer 3 bedarf die probewei-

se Anwendung der vorherigen Anmeldung durch die berechtigte Stelle bei der Bundesnetzagentur. “In
der Anmeldung sind der Grund flr die probeweise Anwendung, der Zeitraum der Erprobung, die Ken-
nungen, die bei der Erprobung an Stelle einer zu Gberwachenden Kennung verwendet werden, sowie die
Rufnummern oder anderen Adressierungsangaben der Anschllisse anzugeben, an die die Kopie der Te-

lekommunikation tibermittelt wird. *’Die Bundesnetzagentur bestatigt die Anmeldung mit den in Satz
8 genannten Angaben schriftlich oder durch eine gesicherte elektronische Ubermittlung sowohl der be-

rechtigten Stelle als auch dem Verpflichteten. In Fallen einer dringenden Stérungsbeseitigung ist eine
nachtragliche Anzeige oder Anmeldung zulassig. 2Eir die Behandlung der Bestatigung beim Verpflich-

teten gilt § 17 entsprechend. BEorm und Ubermittlungsverfahren fiir die Anzeige, die Anmeldung und
die Bestatigung sowie Vorgaben fur die in diesen Fallen zu verwendende Referenznummer kénnen in
der Technischen Richtlinie nach § 36 festgelegt werden.

(2) Zur Durchflihrung der in Absatz 1 Satz 1 Nummer 3 genannten Aufgaben hat der Verpflichtete der
berechtigten Stelle auf Verlangen Telekommunikationsanschlisse seiner Telekommunikationsanlage zu
den Ublichen Geschaftsbedingungen an den von dieser benannten Orten einzurichten und zu Uberlassen
und Telekommunikationsdienste bereitzustellen sowie die Uberwachungsfunktion bei diesen Anschliis-
sen nach den zeitlichen Vorgaben der berechtigten Stelle einzurichten.

FuBnoten

§ 23: Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 23 Abs. 1 Satz 1 Nr. 1: IdF d. Art. 42 Nr. 9 Buchst. a G v. 23.6.2021 |1 1858 mWv 1.12.2021
§ 23 Abs. 1 Satz 2: IdF d. Art. 42 Nr. 9 Buchst. b G v. 23.6.2021 1 1858 mWv 1.12.2021

§ 24 Anforderungen an Aufzeichnungsanschliisse

(1) 'Der nach § 170 Absatz 9 des Telekommunikationsgesetzes verpflichtete Betreiber hat der berech-
tigten Stelle auf Antrag die von ihr benétigten Aufzeichnungsanschlisse unverziglich und in dringen-

den Fallen vorrangig bereitzustellen. 2Zur Sicherstellung der Erreichbarkeit dieser Anschlisse und zum
Schutz vor falschen Ubermittlungen sind geeignete technische MaBnahmen gemaR § 14 Absatz 2 vorzu-
sehen.

(2) Der nach § 170 Absatz 9 des Telekommunikationsgesetzes verpflichtete Betreiber hat im Stérungs-
fall die unverzigliche und vorrangige Entstérung der Anschlisse nach Absatz 1 sicherzustellen.

FuRBnoten

§ 24: Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 24 Abs. 1 Satz 1: IdF d. Art. 42 Nr. 10 Buchst. a G v. 23.6.2021 1 1858 mWv 1.12.2021
§ 24 Abs. 2: IdF d. Art. 42 Nr. 10 Buchst. b G v. 23.6.2021 | 1858 mWv 1.12.2021

§ 25 (weggefallen)

Fullnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

Teil 3 MaBnahmen nach den §§ 5 und 8 des Artikel 10-
Gesetzes und den §§ 19, 24 und 26 des BND-Gesetzes

FuBnoten
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Teil 3 (Uberschrift vor § 26): Neugefasst durch Bek. v. 11.7.2017 1 2316; idF d. Art. 3Nr. 3G v.
19.4.2021 1771 mWv 1.1.2022

§ 26 Kreis der Verpflichteten
(1) Die Vorschriften dieses Teils gelten fur Betreiber von Telekommunikationsanlagen, die

1. der Bereitstellung von internationalen leitungsgebundenen Telekommunikationsbeziehungen
dienen, soweit eine geblndelte Ubertragung erfolgt oder

2. der Bereitstellung von internationalen Telekommunikationsbeziehungen dienen, lber die Tele-
kommunikation von Auslandern im Ausland erfolgt und

fur offentlich zugangliche Telekommunikationsdienste genutzt werden.

(2) Die Bundesnetzagentur kann im Einvernehmen mit dem Bundesnachrichtendienst Betreiber nach
Absatz 1 auf deren Antrag fir einen bestimmten Zeitraum, der drei Jahre nicht Ubersteigen darf, von
den Verpflichtungen befreien, die sich aus den §§ 27 und 28 ergeben; wiederholte Befreiungen sind zu-

lassig. “Fir die rechtzeitige Antragstellung gilt die in § 170 Absatz 1 Nummer 4 zweiter Halbsatz des

Telekommunikationsgesetzes genannte Frist entsprechend. 3Antréige auf eine wiederholte Befreiung
kann der Verpflichtete frihestens drei Monate und spatestens sechs Wochen vor Ablauf der laufenden

Frist stellen. “Die Bundesnetzagentur soll Uber die Antrage innerhalb von sechs Wochen entscheiden.

’Im Falle einer Beendigung der Befreiung hat der Verpflichtete die nach den §§ 27 und 28 erforderlichen
technischen und organisatorischen Vorkehrungen innerhalb von sechs Monaten nach Ablauf der bisheri-
gen Befreiungsfrist zu treffen.

FuBnoten

§ 26: Neugefasst durch Bek. v. 11.7.2017 | 2316
§ 26 Abs. 2 Satz 2: IdF d. Art. 42 Nr. 11 G v. 23.6.2021 1 1858 mWv 1.12.2021

§ 27 Grundsatze, technische und organisatorische
Umsetzung von Anordnungen, Verschwiegenheit

(1) 'Die zu iiberwachende Telekommunikation umfasst bei UberwachungsmaRnahmen nach § 5 oder §

8 des Artikel 10-Gesetzes die Telekommunikation, die auf dem in der Anordnung bezeichneten Ubertra-
gungsweg (bertragen wird, einschlieRlich der auf diesem Ubertragungsweg ibermittelten, fiir den Auf-
oder Abbau von Telekommunikationsverbindungen notwendigen vermittlungstechnischen Steuerzei-
chen und bei UberwachungsmaBnahmen nach den §§ 19, 24 oder 26 des BND-Gesetzes die Telekommu-
nikation, die in der Anordnung nach § 25 Absatz 1 Satz 1 des BND-Gesetzes bezeichnet wird, einschliel3-
lich der in dieser Telekommunikation Ubermittelten, fir den Auf- oder Abbau von Telekommunikations-

verbindungen notwendigen vermittlungstechnischen Steuerzeichen. %5 gilt mit Ausnahme von seinem
Absatz 1, 2 Satz 3 und Absatz 4 Satz 2 entsprechend.

(2) Der Verpflichtete hat dem Bundesnachrichtendienst an einem Ubergabepunkt im Inland eine voll-
standige Kopie der Telekommunikation bereitzustellen, die Uber die in der Anordnung bezeichneten
Ubertragungswege oder Telekommunikationsnetze Ubertragen wird.

(3) Der Verpflichtete hat in seinen Raumen die Aufstellung und den Betrieb von Geraten des Bundes-
nachrichtendienstes zu dulden, die nur von hierzu besonders ermachtigten Bediensteten des Bundes-
nachrichtendienstes eingestellt und gewartet werden dirfen und die folgende Anforderungen erfullen:

1. die nach Absatz 2 bereitgestellte Kopie wird bei UberwachungsmaRnahmen nach den §§ 5 oder
8 des Artikel 10-Gesetzes in der Weise bearbeitet, dass die Festlegung nach § 10 Absatz 4 Satz
3 des Artikel 10-Gesetzes eingehalten und die danach verbleibende Kopie an den Bundesnach-
richtendienst nur insoweit Ubermittelt wird, als sie Telekommunikation mit dem in der Anord-
nung nach § 10 Absatz 4 Satz 2 des Artikel 10-Gesetzes bezeichneten Gebiet enthalt; im Ubrigen
wird die Kopie geléscht;

2. ein unbefugter Fernzugriff auf die Gerate ist ausgeschlossen;
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3. die Gerate verfugen Uber eine dem Stand der Technik entsprechende Zugriffskontrolle und tber
eine automatische Ilckenlose Protokollierung aller Zugriffe;

4, die Einhaltung der Anforderungen nach den Nummern 1 bis 3 ist durch das Bundesamt fir Si-
cherheit in der Informationstechnik zertifiziert.

(4) 'Der Verpflichtete hat wahrend seiner Ublichen Geschaftszeiten folgenden Personen nach Anmel-
dung Zutritt zu den in Absatz 3 bezeichneten Geraten zu gewahren:

1. den Bediensteten des Bundesnachrichtendienstes zur Einstellung und Wartung der Gerate,

2. bei UberwachungsmaBnahmen nach den §§ 5 oder 8 des Artikel 10-Gesetzes zusatzlich den Mit-
gliedern und Mitarbeitern der G 10-Kommission (§ 1 Absatz 2 des Artikel 10-Gesetzes) zur Kon-
trolle der Gerate und ihrer Datenverarbeitungsprogramme sowie der Protokolle nach Absatz 3
Nummer 3.

Der Verpflichtete hat sicherzustellen, dass eine unbeaufsichtigte Tatigkeit der nach Satz 1 Zutrittsbe-
rechtigten auf die in Absatz 3 bezeichneten Gerate begrenzt bleibt.

(5) Im Einzelfall erforderlich werdende erganzende Einzelheiten hinsichtlich der Aufstellung der in Ab-
satz 3 bezeichneten Gerate und des Zugangs zu diesen Geraten sind in einer Vereinbarung zwischen
dem Verpflichteten und dem Bundesnachrichtendienst zu regeln.

(6) Der Verpflichtete hat seine Uberwachungseinrichtungen so zu gestalten und die organisatorischen
Vorkehrungen so zu treffen, dass er eine Anordnung unverzuglich umsetzen kann.

(7) *Fur die Gestaltung des Ubergabepunktes gilt § 8 Absatz 2 Satz 1 Nummer 1 bis 4 entsprechend.

Technische Einzelheiten zum Ubergabepunkt kénnen in der Technischen Richtlinie nach § 36 festgelegt
werden, sie kdnnen jedoch auch in Abstimmung mit der Bundesnetzagentur und den betroffenen Inter-
essenvertretern festgelegt werden.

(8) 'Fur die Entstérung und Stérungsmeldung, fur die Schutzanforderungen, fiir die Pflicht zur Ver-
schwiegenheit, fur die Entgegennahme der Information Gber das Vorliegen einer Anordnung und die
Entgegennahme einer Anordnung sowie fur Ruckfragen gelten § 12 Absatz 1 Satz 5 und Absatz 3, §§ 13,
14 Absatz 1 und 3 sowie § 15 entsprechend mit der von § 12 Absatz 1 Satz 1 bis 3 und Absatz 3 Satz 1
abweichenden MaRRgabe, dass der Verpflichtete innerhalb seiner tGblichen Geschaftszeiten jederzeit Uber
das Vorliegen einer Anordnung und die Dringlichkeit ihrer Umsetzung benachrichtigt werden kann, er
eine Anordnung entgegennehmen und Riickfragen zu einzelnen noch nicht abgeschlossenen Uberwa-

chungsmaBnahmen entgegennehmen kann. 2Fir Funktionsprufungen der Aufzeichnungs- und Auswer-
tungseinrichtungen des Bundesnachrichtendienstes gilt § 23 Absatz 1 Satz 1 Nummer 3 entsprechend;
fur derartige Funktionsprifungen ist abweichend von § 23 Absatz 1 Satz 8 bis 13 fur MaBnahmen nach
den §§ 5 oder 8 des Artikel 10-Gesetzes eine Anordnung nach den §§ 5 oder 8 des Artikel 10-Gesetzes
und far MaBnahmen nach den §§ 19, 24 oder 26 des BND-Gesetzes eine Anordnung nach § 25 Absatz 1
Satz 1 des BND-Gesetzes erforderlich.

FuRnoten

§ 27: Neugefasst durch Bek. v. 11.7.2017 1 2316

§ 27 Abs. 1 Satz 1: IdF d. Art. 3 Nr. 4 Buchst. a G v. 19.4.2021 |1 771 mWv 1.1.2022

§ 27 Abs. 8 Satz 2: IdF d. Art. 3 Nr. 4 Buchst. b G v. 19.4.2021 | 771 mWv 1.1.2022
§ 28 Verfahren

(1) Sofern der Verpflichtete fur die technische Umsetzung von Anordnungen nach § 5 oder § 8 des Arti-
kel 10-Gesetzes oder Anordnungen fir MaBnahmen nach den §§ 19, 24 oder 26 des BND-Gesetzes tech-
nische Einrichtungen oder Funktionen verwendet, die durch Eingaben in Steuerungssysteme bedient
werden, die von diesen Einrichtungen abgesetzt sind, gelten die §§ 16 und 17 entsprechend.

(2) (weggefallen)

(3) Fir den Nachweis der Ubereinstimmung der getroffenen Vorkehrungen mit den Bestimmungen die-
ser Verordnung und der Technischen Richtlinie gilt § 19 entsprechend mit folgenden MaRgaben:
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1. An die Stelle der in § 19 Absatz 4 genannten Stellen tritt der Bundesnachrichtendienst.
2. An die Stelle der in § 19 Absatz 5 geforderten Prifungen tritt eine Prifung entsprechend § 27
Absatz 2 und 6 bis 8.

(4) FUr nachtragliche Anderungen an der Telekommunikationsanlage des Verpflichteten oder an den
Uberwachungseinrichtungen gilt § 20 entsprechend.

FuBnoten

§ 28: Neugefasst durch Bek. v. 11.7.2017 | 2316
§ 28 Abs. 1: IdF d. Art. 3Nr. 5 G v. 19.4.2021 1 771 mWyv 1.1.2022

§ 29 Bereitstellung von Ubertragungs-
wegen zum Bundesnachrichtendienst

Fir die Bereitstellung der Ubertragungswege, die zur Ubermittlung der gemaR § 27 Absatz 3 Nummer 1
aufbereiteten Kopie an den Bundesnachrichtendienst erforderlich sind, gilt § 24 Absatz 1 Satz 1 und Ab-
satz 2 entsprechend.

FuBnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

Teil 4 Vorkehrungen fiir die Erteilung
von Auskiinften liiber Verkehrsdaten

Fullnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 30 Kreis der Verpflichteten

Die Vorschriften dieses Teils gelten far

1. die Betreiber von Telekommunikationsanlagen, mit denen 6ffentlich zugangliche Telekommuni-
kationsdienste erbracht werden, sowie

2. die Anbieter von 6ffentlich zuganglichen Telekommunikationsdiensten

in dem Umfang, in dem diese ihre Dienste fir Endnutzer erbringen. ?§ 170 Absatz 2 des Telekommuni-
kationsgesetzes gilt entsprechend fiir die nach Satz 1 Verpflichteten, die nur Teile von Telekommuni-
kationsanlagen nach Satz 1 Nummer 1 betreiben oder die éffentlich zugangliche Telekommunikations-
dienste erbringen, ohne hierflr Telekommunikationsanlagen zu betreiben.

FuBnoten

§ 30: Neugefasst durch Bek. v. 11.7.2017 | 2316
§ 30 Satz 2: IdF d. Art. 42 Nr. 12 G v. 23.6.2021 1 1858 mWv 1.12.2021

§ 31 Grundsatze

(1) 'Die nach § 30 Verpflichteten haben Auskunftsverlangen in einem digitalen Format zu beantworten.
’Die Anforderungen nach § 14 Absatz 1 und 3 gelten entsprechend.

(2) 'Die nach § 30 Verpflichteten haben sicherzustellen, dass sie Anordnungen zur Auskunftserteilung
jederzeit elektronisch entgegennehmen sowie die zugehdérigen Auskinfte auf gleichem Weg erteilen
kénnen; dabei haben diejenigen Verpflichteten, die zur Bereithaltung der Schnittstelle nach § 174 Ab-
satz 7 Satz 2 erste Alternative des Telekommunikationsgesetzes verpflichtet sind, diese Schnittstelle
auch fir die Entgegennahme der Anordnungen zur Auskunftserteilung und fiir die Ubermittiung der zu-
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gehorigen Auskinfte zu verwenden und Verpflichtete, die nicht zur Bereithaltung dieser Schnittstelle
verpflichtet sind, mindestens das E-Mail-basierte Ubermittlungsverfahren nach § 174 Absatz 7 Satz 3

bereitzuhalten. “Die nach § 30 Verpflichteten haben technisch sicherzustellen, dass sowohl die Anord-
nung als auch die Ausklnfte bei der Ubermittlung gegen Veranderungen und unbefugte Kenntnisnahme

durch Dritte geschitzt sind. 3Die dafiir zu beachtenden technischen Einzelheiten einschlieBlich der zu-
gehdrigen Formate und der zu verwendenden Verschlisselungsverfahren fur die Ubermittlung der An-
ordnung und der Auskiinfte legt die Bundesnetzagentur in der Technischen Richtlinie nach § 170 Absatz

6 des Telekommunikationsgesetzes fest. “Eine Ubermittlung der Anordnung oder der Auskiinfte per Te-

lefax ist unzulassig. °Fir die Benachrichtigung Uber das Vorliegen einer Anordnung und die Dringlich-
keit ihrer Umsetzung, fir die Entgegennahme der Anordnung, fir den sicheren Umgang mit der Anord-
nung und deren Umsetzung, fur den Schutz der fir die Erteilung von Ausklnften erforderlichen Funktio-
nen und der dafiir vorzuhaltenden technischen Einrichtungen sowie fur Ruckfragen zu erteilten Auskinf-

ten gilt im Ubrigen § 12 Absatz 1 Satz 2 und 5, Absatz 2 sowie Absatz 3 entsprechend. ®Fur Rlckfragen
zu erteilten Ausklnften gilt dies mit der MalRgabe, dass der Verpflichtete Ruckfragen nur innerhalb sei-
ner Ublichen Geschaftszeiten durch sachkundiges Personal zu beantworten braucht.

(3) 'Die nach § 30 Verpflichteten haben die technischen und organisatorischen Vorkehrungen so zu tref-
fen, dass sie Auskunftsverlangen zu ihnen vorliegenden Verkehrsdaten unverziiglich beantworten kén-
nen (§ 100a Absatz 4 Satz 1 der Strafprozessordnung); dies gilt auch, wenn fiir die Auskiinfte Uber ge-
speicherte Verkehrsdaten zu Verbindungen, die zu einer bestimmten Zieladresse oder von einer be-
kannten Rufnummer zu unbekannten Zieladressen hergestellt wurden, die Suche in allen Datensatzen
der abgehenden oder ankommenden Verbindungen eines Betreibers erforderlich ist (Zielwahlsuche).

2Fir Falle der Zielwahlsuche gilt abweichend von Absatz 2 Satz 5 auch § 12 Absatz 1 Satz 1 und 3 ent-

sprechend. ?In der Technischen Richtlinie nach § 170 Absatz 6 des Telekommunikationsgesetzes kon-
nen in Abhangigkeit von der jeweiligen Netzstruktur und der in dem Netz eingesetzten Technologie an-
gemessene Zeitspannen festgelegt werden, die zwischen der Erhebung der Verkehrsdaten in den Netz-
elementen und deren Verflgbarkeit fir den Abruf hochstens vergehen durfen.

(4) Die nach § 30 Verpflichteten haben sicherzustellen, dass die Verflgbarkeit ihrer fur die Auskunftser-
teilung erforderlichen technischen Einrichtungen der Verfugbarkeit ihrer Telekommunikationsanlagen
entspricht.

(5) 'Betreiber nach § 30 Satz 1 Nummer 1, mit deren Telekommunikationsanlagen Telekommunikations-
dienste fur nicht mehr als 100 000 Endnutzer erbracht werden und Anbieter nach § 30 Satz 1 Nummer
2, die ihre Dienste fur nicht mehr als 100 000 Endnutzer erbringen, brauchen die Vorkehrungen nach
den Absatzen 3 und 4 nicht zu treffen; sie dirfen der Verpflichtung nach Absatz 2 Satz 1 in der Weise
nachkommen, dass sie erst nach Benachrichtigung durch die berechtigte Stelle Uber das Vorliegen ei-
ner Anordnung innerhalb ihrer Ublichen Geschaftszeiten unverziglich die Anordnung entgegennehmen

und die zugehérigen Auskinfte erteilen. 2Verpf|ichtungen nach § 101a Absatz 1 der Strafprozessord-
nung oder nach den anderen in § 2 Nummer 1 Buchstabe b genannten Vorschriften zur Erteilung von
Auskdinften Uber Verkehrsdaten bleiben unberihrt.

(6) Fur das Treffen der Vorkehrungen nach diesem Teil, die Umsetzung einer Anordnung zur Erteilung
von Ausklnften Uber Verkehrsdaten sowie fir die Wahrnehmung dieser Aufgaben durch einen Erful-
lungsgehilfen gilt § 5 Absatz 3 entsprechend.

(7) Das Ubermittlungsverfahren nach_ Absatz 2 und die daflr vorgehaltenen technischen Einrichtungen
darfen auch genutzt werden fur die Ubermittlung von:

1. Anordnungen zur Uberwachung der Telekommunikation,

2. Auskunftsverlangen zu Bestandsdaten nach § 174 des Telekommunikationsgesetzes,
3. Auskunftsverlangen zu Standortangaben sowie

4. Antworten zu den Auskunftsverlangen nach den Nummern 2 und 3.

FuBnoten

§ 31: Neugefasst durch Bek. v. 11.7.2017 | 2316
§ 31 Abs. 2 Satz 1: IdF d. Art. 42 Nr. 13 Buchst. a DBuchst. aa G v. 23.6.2021 11858 mWv 1.12.2021
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§ 31 Abs. 2 Satz 3: IdF d. Art. 42 Nr. 13 Buchst. a DBuchst. bb G v. 23.6.2021 | 1858 mWv 1.12.2021
§ 31 Abs. 3 Satz 1: IdF d. Art. 27 Nr. 6 G v. 20.11.2019 1 1724 mWv 26.11.2019

§ 31 Abs. 3 Satz 3: IdF d. Art. 42 Nr. 13 Buchst. b G v. 23.6.2021 1 1858 mWv 1.12.2021

§ 31 Abs. 7 Nr. 2: IdF d. Art. 42 Nr. 13 Buchst. ¢ G v. 23.6.2021 1 1858 mWv 1.12.2021

§ 32 Auskiinfte iiber zuriickliegende Verkehrsdaten, zu-
kiinftige Verkehrsdaten, Verkehrsdaten in Echtzeit

(1) 'Die nach § 30 Verpflichteten haben Auskinfte auf Grundlage der nach den Vorschriften des Tele-
kommunikationsgesetzes gespeicherten und zum Zeitpunkt der Auskunftserteilung vorhandenen Da-

ten zu erteilen. “Dabei haben sie stets alle dem Auskunftsverlangen zuzuordnenden Datensatze bereit-

zustellen, die ihnen zum Zeitpunkt der Auskunftserteilung vorliegen. ’Datensitze, die erst nach einer
technisch bedingten Wartezeit zur Verfligung stehen und einem bereits beauskunfteten Auskunftsver-

langen zuzuordnen sind, sind unverziglich nachtraglich zu Gbermitteln. “Die berechtigte Stelle kann
bereits bei der erstmaligen Ubermittlung des Auskunftsverlangens Anforderungen zur nachtraglichen

Ubermittlung von Datensatzen nach Satz 3 festlegen. Macht sie von dieser Mdglichkeit Gebrauch, sind

diese Anforderungen maBgeblich fur die nachtragliche Ubermittlung nach Satz 3. ®Die berechtigte Stelle
kann im Einzelfall auch auf die nachtragliche Ubermittlung verzichten.

(2) 1In Fallen von Anordnungen zur Erteilung von Auskunften Uber Verkehrsdaten, die erst nach dem
Zeitpunkt der Ausstellung der Anordnung anfallen (zuklnftige Verkehrsdaten), haben die nach § 30 Ver-
pflichteten der jeweiligen berechtigten Stelle zu jeder sich auf diese Anordnung stitzenden Anforderung
Auskinfte Gber die der Anordnung zuzuordnenden Datensatze zu erteilen, die ihnen zum Zeitpunkt der
Auskunftserteilung vorliegen; dabei kénnen sich in jeder aktuellen Auskunftserteilung auch Datensatze

befinden, die zu vorhergehenden Anforderungen bereits mitgeteilt wurden. Die Haufigkeit und der Zeit-

abstand der jeweiligen Anforderungen liegt im ausschlief8lichen Ermessen der berechtigten Stelle. Im
Rahmen von Anordnungen zur Erteilung von Auskiinften Gber zukunftige Verkehrsdaten kénnen auch
Auskinfte Gber Verkehrsdaten verlangt werden, die nach den Vorschriften des Telekommunikationsge-
setzes nicht gespeichert, aber im Rahmen des Telekommunikationsvorganges erhoben werden; beson-
dere Vorkehrungen zur Erteilung von derartigen Auskiinften mlssen jedoch nicht getroffen werden.

(3) *Fir die Umsetzung von Auskunftsverlangen Uber Verkehrsdaten in Echtzeit brauchen nur diejeni-
gen Verpflichteten nach § 30 Vorkehrungen zu treffen, die auch nach § 3 verpflichtet sind, technische

Vorkehrungen fiir die Umsetzung von UberwachungsmaBnahmen vorzuhalten. “Fir die Umsetzung der-
artiger Auskunftsverlangen gilt abweichend von § 31 Absatz 2 Satz 5 auch § 12 Absatz 1 Satz 1 und 3

entsprechend. ?Die nach Satz 1 Verpflichteten kdnnen zur Umsetzung derartiger Auskunftsverlangen ih-
re technischen Einrichtungen zur Umsetzung von UberwachungsmaBnahmen oder Einrichtungen, die in
Bezug auf die bereitzustellenden Daten nach § 7 gleichwertig sind, mit der MaBgabe nutzen, dass

1. die an die auskunftsberechtigte Stelle Gbermittelten Daten keine Nachrichteninhalte enthalten,

2. Standortdaten auch fur lediglich empfangsbereite Endgerate erhoben und an die auskunftsbe-
rechtigte Stelle Ubermittelt werden und

3. die Ubermittlung von Standortdaten nach Nummer 2 derart eingeschrankt werden kann, dass
sie fir die Strafverfolgungsbehérden nur nach MaRgabe des § 100g Absatz 1 der Strafprozess-
ordnung oder flr eine andere auskunftsberechtigte Stelle nur nach MaRgabe der fir diese Stelle
geltenden gesetzlichen Vorschriften erfolgt.

(4) § 6 Absatz 4 gilt entsprechend; in Fallen von zeitweiligen Ubermittlungshindernissen, Stérungen und
Unterbrechungen gelten die §§ 10 und 13 entsprechend.

FuBnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316
§ 33 Verschwiegenheit

Flr die im Zusammenhang mit Auskunftsverlangen und den dazu erteilten Auskunften zu wahrende
Verschwiegenheit gilt § 15 entsprechend.
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Fullnoten
Neugefasst durch Bek. v. 11.7.2017 | 2316

§ 34 Nachweis, probeweise Anwendungen

(1) 'Fiir den Nachweis der Ubereinstimmung der getroffenen Vorkehrungen mit den Bestimmungen die-
ser Verordnung und der Technischen Richtlinie nach § 170 Absatz 6 des Telekommunikationsgesetzes

gilt § 19 entsprechend. ?AuRerdem sind in den Unterlagen nach § 19 Absatz 2 auch die gespeicherten
Datenarten, die jeweilige Speicherungsdauer und der voraussichtliche Zeitverzug zwischen Erhebung

und Verfligbarkeit fir deren Abruf zu nennen. *Bei nachtraglichen Anderungen an den fir die Auskunfts-
erteilung vorgehaltenen technischen Einrichtungen gilt § 20 entsprechend.

(2) Fur probeweise Anwendungen der technischen Einrichtungen der Verpflichteten nach den §§ 30, 31
und 32 qgilt § 23 entsprechend.

FuBnoten

§ 34: Neugefasst durch Bek. v. 11.7.2017 | 2316
§ 34 Abs. 1 Satz 1: IdF d. Art. 42 Nr. 14 G v. 23.6.2021 1 1858 mWv 1.12.2021

§ 35 Protokollierung

"Der Verpflichtete hat sicherzustellen, dass die Zugriffe auf seine fur die Erteilung von Auskinften vor-

gehaltenen technischen Einrichtungen automatisch liickenlos protokolliert werden. “Dies gilt unabhan-
gig davon, ob die Zugriffe darauf abzielen, Verkehrsdaten zuganglich zu machen, die nach den Vor-
schriften des Telekommunikationsgesetzes gespeichert wurden, oder Verkehrsdatenibermittlungen in

Echtzeit einzurichten. *Zu protokollieren sind:

1. die Referenznummer des Auskunftsverlangens, der probeweisen Anwendung nach § 34 Absatz 2
oder einer sonstigen Nutzung der technischen Einrichtungen,

2. die tatsachlich eingegebene Kennung, auf Grund derer die Verkehrsdatensatze ermittelt wer-
den,

3. die weiteren fir die Suche verwendeten Daten einschlieBlich der Zeitpunkte (Datum und Uhrzeit

auf der Grundlage der amtlichen Zeit), zwischen denen die Verkehrsdatensatze in Bezug auf die
Kennung nach Nummer 2 erfasst werden,

4. die Angabe der Rechtsvorschrift (§§ 9 oder 12 des Telekommunikation-Telemedien-Datenschutz-
Gesetzes oder § 176 des Telekommunikationsgesetzes), auf deren Grundlage die beauskunfte-
ten Verkehrsdaten gespeichert wurden,

5. die Adressierungsangabe des Anschlusses, an den die ermittelten Verkehrsdatensatze ibermit-
telt werden,
6. ein Merkmal zur Erkennbarkeit der Personen, die die Daten nach den Nummern 1 bis 5 auf Sei-

ten des Verpflichteten eingeben,

7. Datum und Uhrzeit der Eingabe.

“Die ermittelten Verkehrsdaten diirfen nicht protokolliert werden. °Satz 1 gilt nicht fur betrieblich er-
forderliche Zugriffe auf Daten, die nach den §§ 9 oder 12 des Telekommunikation-Telemedien-Daten-

schutz-Gesetzes gespeichert werden. ®Die Angaben nach Satz 3 Nummer 6 dirfen ausschlieBlich bei
auf tatsachlichen Anhaltspunkten beruhenden Untersuchungen zur Aufklarung von Missbrauchs- oder
Fehlerfallen verwendet werden. Im Ubrigen gelten fiir die Protokollierung sowie fiir die Priifung und Lo-
schung der dafir erzeugten Protokolldaten § 16 Absatz 2 und § 17 entsprechend mit der MalRgabe, dass
abweichend von § 17 Absatz 1 Satz 3 finf vom Hundert der gestellten Auskunftsverlangen einer Prifung
zu unterziehen sind.
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§ 36 Technische Richtlinie

"Die technischen Einzelheiten zu § 2 Nummer 8 und 17 Buchstabe c, § 4 Absatz 1 und 2, § 5 Absatz 1,
2,4 Satz 1, Absatz 5 und 6, § 6 Absatz 3, § 7 Absatz 1, 2 und 4, § 8 Absatz 2, § 9 Absatz 1, § 10 Satz 1
und 3, § 12 Absatz 2 Satz 1 und 3, § 14 Absatz 1 und 2 Satz 1, 2, 4 und 5 sowie Absatz 3 Satz 2, § 22 Ab-
satz 1 Satz 5, § 23 Absatz 1 Satz 9 und 12, die erforderlichen technischen Eigenschaften der Aufzeich-
nungsanschlisse nach § 24 Absatz 1 Satz 2 sowie die Einzelheiten zur Ubermittlung von Auskunftsver-
langen und zugehdrigen Auskinften nach den §§ 31, 32 und 34 und deren technischen Formate werden
von der Bundesnetzagentur unter Beteiligung der Verbande der Verpflichteten, der berechtigten Stellen
sowie der Hersteller der Uberwachungseinrichtungen und der Aufzeichnungs- und Auswertungseinrich-

tungen in einer Technischen Richtlinie festgelegt. ?sofern erforderlich, kénnen in der Technischen Richt-
linie auch Einzelheiten nach § 27 Absatz 7 Satz 2 und zu § 170 Absatz 1 Nummer 2 des Telekommunika-
tionsgesetzes, soweit sie flr das Zusammenwirken von Telekommunikationsanlagen, die von verschie-
denen Verpflichteten betrieben werden, notwendig sind, unter Beteiligung der betroffenen Interessen-

vertreter festgelegt werden. ?Die Technische Richtlinie wird im gleichen Verfahren an den jeweiligen
Stand der Technik angepasst. *In der Technischen Richtlinie ist zudem festzulegen, bis zu welchem Zeit-

punkt bisherige technische Vorschriften noch angewendet werden durfen. °Die Bundesnetzagentur in-
formiert auf ihrer Internetseite Gber die anwendbaren Ausgabestdnde der internationalen technischen

Standards, auf die in der Technischen Richtlinie Bezug genommen wird. ®In der Technischen Richtlinie

sind auch die Arten der Kennungen festzulegen, fur die bei bestimmten Arten von Telekommunikations-
anlagen neben den dort verwendeten Ziel- und Ursprungsadressen auf Grund der die Uberwachung der
Telekommunikation regelnden Gesetze zusatzliche Vorkehrungen fir die technische Umsetzung von An-

ordnungen zu treffen sind. “In Fallen, in denen neue technische Entwicklungen nicht in der Technischen
Richtlinie bericksichtigt sind, hat der Verpflichtete die Gestaltung seiner Uberwachungseinrichtungen
mit der Bundesnetzagentur abzustimmen.
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§ 37 Ubergangsvorschrift

Fur Uberwachungseinrichtungen, fiir die bereits eine Genehmigung nach § 19 der Telekommunikations-
Uberwachungsverordnung vom 22. Januar 2002 (BGBI. | S. 458), zuletzt gedndert durch Artikel 3 Absatz
18 des Gesetzes vom 7. Juli 2005 (BGBI. | S. 1970), oder das Einvernehmen nach § 16 der Fernmelde-
verkehr-Uberwachungs-Verordnung vom 18. Mai 1995 (BGBI. | S. 722), geéndert durch Artikel 4 des Ge-
setzes vom 26. Juni 2001 (BGBI. | S. 1254), erteilt wurde, ist kein Nachweis nach § 19 erforderlich, so-
fern die Auflagen aus der Genehmigung erfillt werden; § 170 Absatz 8 des Telekommunikationsgeset-
zes bleibt unberihrt.
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Redaktionelle Hinweise

Diese Norm enthalt nichtamtliche Satznummern.
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