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Zum 27.04.2024 aktuellste verfligbare Fassung der Gesamtausgabe

Stand: Zuletzt gedndert durch Art. 4 Gv. 22.12.2023 I Nr. 413
Das G ist gem. Art. 5 Satz 1 G v. 26.6.2001 | 1254 mWv 29.6.2001 in Kraft getreten

Fulnoten

(+++ Textnachweis ab: 29.6.2001 +++)
(+++ Zur Anwendung vgl. § 22 +++)

Das G wurde als Artikel 1 G v. 26.6.2001 | 1254 vom Bundestag beschlossen

Abschnitt 1 Allgemeine Bestimmungen

§ 1 Gegenstand des Gesetzes
(1) Es sind

1. die Verfassungsschutzbehérden des Bundes und der Lander, der Militarische Abschirmdienst
und der Bundesnachrichtendienst zur Abwehr von drohenden Gefahren fur die freiheitliche de-
mokratische Grundordnung oder den Bestand oder die Sicherheit des Bundes oder eines Landes
einschlielllich der Sicherheit der in der Bundesrepublik Deutschland stationierten Truppen der
nichtdeutschen Vertragsstaaten des Nordatlantikvertrages,

2. der Bundesnachrichtendienst im Rahmen seiner Aufgaben nach § 1 Abs. 2 des BND-Gesetzes
auch zu den in § 5 Abs. 1 Satz 3 Nr. 2 bis 8 und § 8 Abs. 1 Satz 1 bestimmten Zwecken

berechtigt, die Telekommunikation zu Gberwachen und aufzuzeichnen, in den Fallen der Nummer 1
auch die dem Brief- oder Postgeheimnis unterliegenden Sendungen zu 6ffnen und einzusehen.

(2) Soweit Mallnahmen nach Absatz 1 von Behérden des Bundes durchgefuhrt werden, unterliegen sie
der Kontrolle durch das Parlamentarische Kontrollgremium und durch eine besondere Kommission (G
10-Kommission).

FuBnoten

§ 1 Abs. 1 Nr. 2: IdF d. Art. 1 Nr. 1 G v. 31.7.2009 | 2499 mWv 5.8.2009 u. d. Art. 6 Nr. 1 G v. 17.11.2015
11938 mWv 21.11.2015

§ 2 Pflichten der Anbieter von Post- und Telekom-
munikationsdiensten; Verordnungsermachtigung

(1) 'wer geschaftsmalig Postdienste erbringt oder an der Erbringung solcher Dienste mitwirkt, hat der
berechtigten Stelle auf Anordnung Auskunft Gber die ndheren Umstande des Postverkehrs zu erteilen
und Sendungen, die ihm zum Einsammeln, Weiterleiten oder Ausliefern anvertraut sind, auszuhandigen.
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’Der nach Satz 1 Verpflichtete hat der berechtigten Stelle auf Verlangen die zur Vorbereitung einer An-
ordnung erforderlichen Ausklnfte zu Postfachern zu erteilen, ohne dass es hierzu einer gesonderten An-
ordnung bedarf.

(1a) ‘wer geschaftsmalig Telekommunikationsdienste erbringt oder an der Erbringung solcher Dienste
mitwirkt, hat der berechtigten Stelle auf Anordnung

1. Auskunft Gber die naheren Umstande der nach Wirksamwerden der Anordnung durchgefiihrten
Telekommunikation zu erteilen,

2. Inhalte, die ihm zur Ubermittlung auf dem Telekommunikationsweg anvertraut sind, auszuleiten,

3. die Uberwachung und Aufzeichnung der Telekommunikation zu erméglichen, auch durch Zu-
gangsgewahrung zu seinen Einrichtungen wahrend seiner Ublichen Geschaftszeiten, sowie

4, die Einbringung von technischen Mitteln zur Durchflhrung einer MaBnahme nach § 11 Absatz 1a
durch Unterstitzung bei der Umleitung von Telekommunikation durch die berechtigte Stelle zu
ermdglichen

a) durch Mitteilung der zur Erbringung in den umgeleiteten Datenstrom erforderlichen In-
formationen Uber die Strukturen der von ihm betriebenen Telekommunikationsnetze und
Telekommunikationsanlagen sowie die von ihm erbrachten Telekommunikationsdienste;

b) durch sonstige Unterstutzung bei der Umleitung einschlieBlich der Gewahrung des Zu-
gangs zu seinen Einrichtungen wahrend seiner Ublichen Geschaftszeiten sowie der Er-
moglichung der Aufstellung und des Betriebs von Geraten fur die Durchfihrung der MaR-
nahme.

’Das Nahere zur technischen und organisatorischen Umsetzung der Mitwirkungspflichten nach Satz 1
Nummer 1 bis 3 bestimmt sich nach § 170 des Telekommunikationsgesetzes und der dazu erlassenen

Rechtsverordnung. %In den Fallen des Satzes 1 Nummer 1 bleiben § 8a Absatz 1 Satz 1 Nummer 4 des

Bundesverfassungsschutzgesetzes, § 4a des MAD-Gesetzes und § 3 des BND-Gesetzes unberihrt. “satz
1 Nummer 4 Buchstabe b gilt nur flr denjenigen, der eine Telekommunikationsanlage betreibt, mit der
offentlich zugangliche Internetzugangsdienste oder offentlich zugangliche Dienste, die ganz oder Uber-
wiegend in der Ubertragung von Signalen bestehen, erbracht werden.

(1b) Das Bundesministerium des Innern, fir Bau und Heimat wird ermachtigt, durch Rechtsverordnung
im Einvernehmen mit dem Bundeskanzleramt, dem Bundesministerium flr Wirtschaft und Energie, dem
Bundesministerium fir Verkehr und digitale Infrastruktur, dem Bundesministerium der Justiz und fur
Verbraucherschutz und dem Bundesministerium der Verteidigung mit Zustimmung des Bundesrates das
Nahere zur technischen und organisatorischen Umsetzung der Mitwirkungspflichten nach Absatz 1a Satz
1 Nummer 4 zu bestimmen.

(2) 'Der nach Absatz 1 oder Absatz 1a Verpflichtete hat vor Durchfiihrung einer beabsichtigten Be-
schrankungsmafnahme unverzuglich die Personen, die mit der Durchfihrung der MaBnahme betraut
werden sollen,

1. auszuwahlen,
2. einer einfachen Sicherheitsiberprifung unterziehen zu lassen und
3. Uber Mitteilungsverbote nach § 17 sowie die Strafbarkeit eines VerstolRes nach § 18 zu belehren;

die Belehrung ist aktenkundig zu machen.

’Mit der Durchflihrung einer Beschrankungsmallnahme dirfen nur Personen betraut werden, die nach

MaRgabe des Satzes 1 Uberprift und belehrt worden sind. 3Nach Zustimmung des Bundesministeri-
ums des Innern, fir Bau und Heimat, bei Beschrankungsmalnahmen einer Landesbehérde des zustan-
digen Landesministeriums, kann der Behdrdenleiter der berechtigten Stelle oder dessen Stellvertreter
die nach Absatz 1 oder Absatz 1a Verpflichteten schriftlich auffordern, die Beschrankungsmanahme

bereits vor Abschluss der Sicherheitsiberprifung durchzufihren. “Der nach Absatz 1 oder Absatz 1a
Verpflichtete hat sicherzustellen, dass die GeheimschutzmaRnahmen zum Schutz als VS-NUR FUR DEN
DIENSTGEBRAUCH eingestufter Informationen gemaR der nach § 35 Absatz 1 des Sicherheitsiberpri-
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fungsgesetzes zu erlassenden allgemeinen Verwaltungsvorschrift zum materiellen Geheimschutz in der
jeweils geltenden Fassung getroffen werden.

(3) 'Die Sicherheitstberprifung nach Absatz 2 Satz 1 Nr. 2 ist entsprechend dem Sicherheitstberpru-

fungsgesetz durchzufiihren. 2Fiir Beschrankungsmalnahmen einer Landesbehdrde gilt dies nicht, soweit
Rechtsvorschriften des Landes vergleichbare Bestimmungen enthalten; in diesem Fall sind die Rechts-

vorschriften des Landes entsprechend anzuwenden. 3Zusténdig ist bei BeschrankungsmafRnahmen von
Bundesbehdrden das Bundesministerium des Innern, fir Bau und Heimat; im Ubrigen sind die nach Lan-

desrecht bestimmten Behdrden zustandig. *Soll mit der Durchfiihrung einer Beschrankungsmafnahme
eine Person betraut werden, fur die innerhalb der letzten funf Jahre bereits eine gleich- oder héherwer-
tige Sicherheitsiberprifung nach Bundes- oder Landesrecht durchgefiihrt worden ist, soll von einer er-
neuten Sicherheitslberprifung abgesehen werden.

FulBnoten

(+++ Hinweis: Gem. Art. 7 G v. 23.6.2021 | 1858 wird in § 2 Abs. 1 Satz 5 die Angabe "§ 110" durch die
Angabe "§ 170" mWv 1.12.2021 ersetzt; die Anderungsanweisung geht aufgrund der Aufhebung der
Satze 3 bis 5 des § 2 Abs. 1 durch Art. 5 Nr. 1 Buchst. b G v. 5.7.2021 12274 mWv 9.7.2021 ins Leere
und ist nicht mehr ausfuhrbar +++)

§ 2 Abs. 1: Friherer Satz 3 bis 5 aufgeh. durch Art. 5 Nr. 1 Buchst. b G v. 5.7.2021 1 2274 mWv
9.7.2021

§ 2 Abs. 1a: Eingef. durch Art. 5 Nr. 1 Buchst. ¢ G v. 5.7.2021 1 2274 mWv 9.7.2021

§ 2 Abs. 1a Satz 2: IdF d. Art. 6 Abs. 4 G v. 5.7.2021 |1 2274 mWv 1.12.2021

§ 2 Abs. 1b: Eingef. durch Art. 5 Nr. 1 Buchst. ¢ G v. 5.7.2021 1 2274 mWv 9.7.2021

§ 2 Abs. 1 Satz 5 (friiher Satz 4): IdF d. § 151 Abs. 2 Nr. 1 G v. 22.6.2004 1 1190 mWv 26.6.2004; jetzt
Satz 5 gem. Art. 5 G v. 5.1.2007 | 2 mWv 11.1.2007; idF d. Art. 7 G v. 23.6.2021 | 1858 mWv 1.12.2021
§ 2 Abs. 2 Satz 1: IdF d. Art. 1 Nr. 1a Buchst. b G v. 31.7.2009 | 2499 mWv 5.8.2009 u. d. Art. 5 Nr. 1
Buchst. d DBuchst. aa G v. 5.7.2021 1 2274 mWyv 9.7.2021

§ 2 Abs. 2 Satz 3: Eingef. durch Art. 1 Nr. 1a Buchst. ¢ G v. 31.7.2009 | 2499 mWv 5.8.2009; idF d. Art.
6 Nr.2Gv.17.11.201511938 mWv 21.11.2015, d. Art. 38 V v. 19.6.2020 | 1328 mWv 27.6.2020 u. d.
Art. 5 Nr. 1 Buchst. d DBuchst. aa G v. 5.7.2021 12274 mWv 9.7.2021

§ 2 Abs. 2 Satz 4: |dF d. Art. 2 Abs. 2 G v. 16.6.2017 | 1634 mWv 21.6.2017 u. d. Art. 5 Nr. 1 Buchst. d
DBuchst. bb G v. 5.7.2021 | 2274 mWv 9.7.2021

§ 2 Abs. 3 Satz 1: IdF d. Art. 1 Nr. 1a Buchst. d G v. 31.7.2009 | 2499 mWv 5.8.2009

§ 2 Abs. 3 Satz 3: IdF d. Art. 38 V v. 19.6.2020 1 1328 mWv 27.6.2020

Abschnitt 2 Beschrankungen in Einzelfallen

§ 3 Voraussetzungen

(1) lBeschrénkungen nach § 1 Abs. 1 Nr. 1 durfen unter den dort bezeichneten Voraussetzungen ange-
ordnet werden, wenn tatsachliche Anhaltspunkte flir den Verdacht bestehen, dass jemand

1. Straftaten des Friedensverrats oder des Hochverrats (§§ 80a bis 83 des Strafgesetzbuches),

2. Straftaten der Gefahrdung des demokratischen Rechtsstaates (§§ 84 bis 86, 87 bis 89b, 89c Ab-
satz 1 bis 4 des Strafgesetzbuches, § 20 Abs. 1 Nr. 1 bis 4 des Vereinsgesetzes),

3. Straftaten des Landesverrats und der Gefahrdung der duBeren Sicherheit (§§ 94 bis 96, 97a bis
100a des Strafgesetzbuches),

4. Straftaten gegen die Landesverteidigung (§§ 109e bis 109g des Strafgesetzbuches),

5. Straftaten gegen die Sicherheit der in der Bundesrepublik Deutschland stationierten Truppen
der nichtdeutschen Vertragsstaaten des Nordatlantikvertrages (8§ 87, 89, 94 bis 96, 98 bis 100,
109e bis 1099 des Strafgesetzbuches in Verbindung mit § 1 des NATO-Truppen-Schutzgesetzes),

6. Straftaten nach

a) den §§ 129a bis 130 des Strafgesetzbuches sowie
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b) den §§ 211, 212, 239a, 239b, 306 bis 306¢, 308 Abs. 1 bis 3, § 315 Abs. 3, § 316b Abs. 3
und § 316c Abs. 1 und 3 des Strafgesetzbuches, soweit diese sich gegen die freiheitliche
demokratische Grundordnung, den Bestand oder die Sicherheit des Bundes oder eines
Landes richten,

7. Straftaten nach § 95 Abs. 1 Nr. 8 des Aufenthaltsgesetzes,

8. Straftaten nach den §§ 202a, 202b und 303a, 303b des Strafgesetzbuches, soweit sich die Straf-
tat gegen die innere oder duBere Sicherheit der Bundesrepublik Deutschland, insbesondere ge-
gen sicherheitsempfindliche Stellen von lebenswichtigen Einrichtungen richtet, oder

9. Straftaten nach § 13 des Volkerstrafgesetzbuches

plant, begeht oder begangen hat. 2Gleiches gilt, wenn tatsachliche Anhaltspunkte fir den Verdacht be-
stehen, dass jemand Mitglied einer Vereinigung ist, deren Zwecke oder deren Tatigkeit darauf gerichtet
sind, Straftaten zu begehen, die gegen die freiheitliche demokratische Grundordnung, den Bestand oder
die Sicherheit des Bundes oder eines Landes gerichtet sind.

(1a) Beschrankungen nach § 1 Abs. 1 Nr. 1 durfen unter den dort bezeichneten Voraussetzungen fur
den Bundesnachrichtendienst auch fur Telekommunikationsanschlisse, die sich an Bord deutscher
Schiffe auBerhalb deutscher Hoheitsgewasser befinden, angeordnet werden, wenn tatsachliche Anhalts-
punkte bestehen, dass jemand eine derin § 72 Abs. 1 und 3 des Zollfahndungsdienstgesetzes genann-
ten Straftaten plant, begeht oder begangen hat.

(2) 'Die Anordnung ist nur zulassig, wenn die Erforschung des Sachverhalts auf andere Weise aussichts-

los oder wesentlich erschwert ware. °Sie darf sich nur gegen den Verdachtigen oder gegen Personen
richten, von denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fir den Verdachtigen be-
stimmte oder von ihm herriihrende Mitteilungen entgegennehmen oder weitergeben oder dass der Ver-

dachtige ihren Anschluss benutzt. 3MaBnahmen, die sich auf Sendungen beziehen, sind nur hinsichtlich
solcher Sendungen zulassig, bei denen Tatsachen die Annahme rechtfertigen, dass sie von dem, gegen

den sich die Anordnung richtet, herrihren oder fiir ihn bestimmt sind. 4Abgeordnetenpost von Mitglie-
dern des Deutschen Bundestages und der Parlamente der Lander darf nicht in eine Malnahme einbezo-
gen werden, die sich gegen einen Dritten richtet.

Fulnoten

§ 3 Abs. 1 Satz 1 Nr. 1: IdF d. Art. 2 Abs. 1 Nr. 1 Buchst. a G v. 22.12.2016 | 3150 mWv 1.1.2017

§ 3 Abs. 1 Satz 1 Nr. 2: IdF d. Art. 4 Abs. 1 Nr. 1 nach MaRgabe d. Art. 5 G v. 30.7.2009 | 2437 mWv
4.8.2009 u. d. Art. 2 Abs. 1 Nr. 1 G v. 12.6.2015 1 926 mWv 20.6.2015

§ 3 Abs. 1 Satz 1 Nr. 5: IdF d. Art. 78 Abs. 1 G v. 23.11.2007 |1 2614 mWyv 30.11.2007

§ 3 Abs. 1 Satz 1 Nr. 6 Buchst. a: IdF d. Art. 5 Abs. 1 Nr. 1 G v. 22.8.2002 | 3390 mWv 30.8.2002

§ 3 Abs. 1 Satz 1 Nr. 6 Buchst. b: IdF d. Art. 6 Nr. 3 Buchst. a G v. 17.11.2015 11938 mWv 21.11.2015

§ 3 Abs. 1 Satz 1 Nr. 7: IdF d. Art. 11 Nr. 5 G v. 30.7.2004 |1 1950 mWv 1.1.2005, d. Art. 6 Nr. 3 Buchst. b
Gv.17.11.201511938 mWv 21.11.2015 u. d. Art. 2 Abs. 1 Nr. 1 Buchst. b G v. 22.12.2016 | 3150 mWv
1.1.2017

§ 3 Abs. 1 Satz 1 Nr. 8: Eingef. durch Art. 6 Nr. 3 Buchst. ¢ Gv. 17.11.2015 11938 mWv 21.11.2015 u.
idF d. Art. 2 Abs. 1 Nr. 1 Buchst. ¢ Gv. 22.12.2016 | 3150 mWyv 1.1.2017

§ 3 Abs. 1 Satz 1 Nr. 9: Eingef. durch Art. 2 Abs. 1 Nr. 1 Buchst. d G v. 22.12.2016 |1 3150 mWv 1.1.2017
§ 3 Abs. la: Eingef. durch Art. 1 Nr. 2 G v. 31.7.2009 1 2499 mWv 5.8.2009; idF d. Art.2 Abs. 3 G v.
30.3.2021 1 402 mWv 2.4.2021

§ 3a Schutz des Kernbereichs privater Lebensgestaltung

(1) 1Beschrénkungen nach § 1 Abs. 1 Nr. 1 sind unzulassig, soweit tatsachliche Anhaltspunkte fiir die
Annahme vorliegen, dass durch sie allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung

erfasst wiirden. Soweit im Rahmen von Beschrankungen nach § 1 Abs. 1 Nr. 1 neben einer automati-
schen Aufzeichnung eine unmittelbare Kenntnisnahme erfolgt, ist die MaBnahme unverziglich zu unter-
brechen, soweit sich wahrend der Uberwachung tatsachliche Anhaltspunkte daftr ergeben, dass Inhalte,

die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst werden. JBestehen insoweit

Zweifel, darf nur eine automatische Aufzeichnung fortgesetzt werden. “Automatische Aufzeichnungen
nach Satz 3 sind unverziglich einem bestimmten Mitglied der G10-Kommission oder seinem Stellvertre-
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ter zur Entscheidung Uber die Verwertbarkeit oder Léschung der Daten vorzulegen. °Das Nahere regelt
die Geschaftsordnung. ®Die Entscheidung des Mitglieds der Kommission, dass eine Verwertung erfolgen
darf, ist unverziglich durch die Kommission zu bestatigen. ’Ist die MaBnahme nach Satz 2 unterbrochen

worden, so darf sie fUr den Fall, dass sie nicht nach Satz 1 unzuldssig ist, fortgeflhrt werden. SErkennt-
nisse aus dem Kernbereich privater Lebensgestaltung, die durch eine Beschréankung nach § 1 Abs. 1 Nr.

1 erlangt worden sind, durfen nicht verwertet werden. 9Aufzeichnungen hierlber sind unverzuglich zu
l6schen. °Die Tatsachen der Erfassung der Daten und der Léschung sind zu dokumentieren. pie Do-

kumentation darf ausschlieRlich fiir Zwecke der Datenschutzkontrolle verwendet werden. **Sie ist sechs
Monate nach der Mitteilung nach § 12 Absatz 1 Satz 1 oder der Feststellung nach § 12 Absatz 1 Satz 5
zu loschen.

(2) Bei Gefahr im Verzug kénnen Aufzeichnungen nach Absatz 1 Satz 3 unter Aufsicht eines Bediens-

teten, der die Befahigung zum Richteramt hat, gesichtet werden. ’Der Bedienstete entscheidet im Be-
nehmen mit dem nach § 5 des Bundesdatenschutzgesetzes oder entsprechenden landesrechtlichen Vor-
schriften benannten Datenschutzbeauftragten oder einem von diesem beauftragten Beschaftigten, fur
den § 6 Absatz 3 des Bundesdatenschutzgesetzes insoweit entsprechend gilt, Gber eine vorlaufige Nut-
zung.

FuBnoten

§§ 3a u. 3b: Eingef. durch Art. 1 Nr. 2a G v. 31.7.2009 | 2499 mWv 5.8.2009

§ 3 Abs. 1: Friher einziger Text gem. Art. 5 Nr. 2 Buchst. a G v. 5.7.2021 1 2274 mWv 9.7.2021
§ 3 Abs. 1 Satz 12: IdF d. Art. 5 Nr. 2 Buchst. a G v. 5.7.2021 1 2274 mWv 9.7.2021

§ 3 Abs. 2: Eingef. durch Art. 5 Nr. 2 Buchst. b G v. 5.7.2021 1 2274 mWv 9.7.2021

§ 3b Schutz zeugnisverweigerungsberechtigter Personen

(1) 'MaRnahmen nach § 1 Abs. 1 Nr. 1, die sich gegen eine in § 53 Absatz 1 Satz 1 Nummer 1, 2, 3 oder
Nummer 4 der Strafprozessordnung genannte Person, im Falle von § 53 Absatz 1 Satz 1 Nummer 3 der
Strafprozessordnung beschrankt auf Rechtsanwalte und Kammerrechtsbeistande, richten und voraus-

sichtlich Erkenntnisse erbringen wirden, tber die diese Person das Zeugnis verweigern dirfte, sind un-

zulassig. Dennoch erlangte Erkenntnisse durfen nicht verwertet werden. 3Aufzeichnungen hierlber sind

unverzlglich zu léschen. “Die Tatsache ihrer Erlangung und Léschung ist zu dokumentieren. °Die Satze
2 bis 3 gelten entsprechend, wenn durch eine MaBnahme, die sich nicht gegen eine in Satz 1 genannte
Person richtet, von einer dort genannten Person Erkenntnisse erlangt werden, Gber die sie das Zeugnis
verweigern durfte.

(2) 'Soweit durch eine Beschrankung eine in § 53 Abs. 1 Satz 1 Nr. 3 bis 3b oder Nr. 5 der Strafprozess-
ordnung genannte Person, im Falle von § 53 Absatz 1 Satz 1 Nummer 3 der Strafprozessordnung mit
Ausnahme von Rechtsanwalten und Kammerrechtsbeistanden, betroffen ware und dadurch voraussicht-
lich Erkenntnisse erlangt wirden, lber die diese Person das Zeugnis verweigern dlrfte, ist dies im Rah-
men der Prifung der VerhaltnismaBigkeit unter Wirdigung des 6ffentlichen Interesses an den von die-
ser Person wahrgenommenen Aufgaben und des Interesses an der Geheimhaltung der dieser Person an-

vertrauten oder bekannt gewordenen Tatsachen besonders zu berlcksichtigen. Soweit hiernach gebo-
ten, ist die MaBnahme zu unterlassen oder, soweit dies nach der Art der MaBnahme mdglich ist, zu be-
schranken.

(3) Die Absatze 1 und 2 gelten entsprechend, soweit die in § 53a der Strafprozessordnung Genannten
das Zeugnis verweigern durften.

(4) Die Absatze 1 bis 3 gelten nicht, sofern die zeugnisverweigerungsberechtigte Person Verdachtiger
im Sinne des § 3 Abs. 2 Satz 2 ist oder tatsachliche Anhaltspunkte den Verdacht begriinden, dass sie
dessen in § 3 Abs. 1 bezeichnete Bestrebungen durch Entgegennahme oder Weitergabe von Mitteilun-
gen bewusst unterstitzt.

FuBnoten

§§ 3a u. 3b: Eingef. durch Art. 1 Nr. 2a G v. 31.7.2009 | 2499 mWv 5.8.2009
§ 3b Abs. 1 Satz 1: IdF d. Art. 5 Nr. 3 Buchst. a DBuchst. aa G v. 5.7.2021 1 2274 mWv 9.7.2021
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§ 3b Abs. 1 Satz 5: IdF d. Art. 5 Nr. 3 Buchst. a DBuchst. bb G v. 5.7.2021 | 2274 mWv 9.7.2021
§ 3b Abs. 2 Satz 1: IdF d. Art. 5 Nr. 3 Buchst. b G v. 5.7.2021 1 2274 mWv 9.7.2021

§ 4 Pruf-, Kennzeichnungs- und Léschungs-
pflichten, Ubermittlungen, Zweckbindung

(1) 'Die erhebende Stelle pruft unverziglich und sodann in Abstanden von héchstens sechs Monaten,
ob die erhobenen personenbezogenen Daten im Rahmen ihrer Aufgaben allein oder zusammen mit be-

reits vorliegenden Daten fir die in § 1 Abs. 1 Nr. 1 bestimmten Zwecke erforderlich sind. ?Soweit die Da-
ten fur diese Zwecke nicht erforderlich sind und nicht fir eine Ubermittlung an andere Stellen bendtigt
werden, sind sie unverzuglich unter Aufsicht eines Bediensteten, der die Befahigung zum Richteramt

hat, zu I6schen. ’Die Léschung ist zu protokollieren. “Die Protokolldaten diirfen ausschlieBlich zur Durch-
flihrung der Datenschutzkontrolle verwendet werden. *Die Protokolldaten sind am Ende des Kalender-

jahres, das dem Jahr der Protokollierung folgt, zu |6schen. ®Die Ldéschung der Daten unterbleibt, soweit
die Daten fir eine Mitteilung nach § 12 Abs. 1 oder fur eine gerichtliche Nachprifung der RechtmaRig-

keit der Beschrankungsmafnahme von Bedeutung sein kénnen. “In diesem Fall ist die Verarbeitung der
Daten einzuschranken; sie dirfen nur zu diesen Zwecken verwendet werden.

(2) 'Die verbleibenden Daten sind zu kennzeichnen. 2Nach einer Ubermittlung ist die Kennzeichnung

durch den Empfanger aufrechtzuerhalten. 3Die Daten duirfen nur zu den in § 1 Abs. 1 Nr. 1 und den in
Absatz 4 genannten Zwecken verwendet werden.

(3) 'Der Behérdenleiter oder sein Stellvertreter kann anordnen, dass bei der Ubermittlung auf die Kenn-
zeichnung verzichtet wird, wenn dies unerlasslich ist, um die Geheimhaltung einer Beschrankungsmag-
nahme nicht zu gefahrden, und die G 10-Kommission oder, soweit es sich um die Ubermittlung durch ei-

ne Landesbehdrde handelt, die nach Landesrecht zustandige Stelle zugestimmt hat. “Bej Gefahr im Ver-

zuge kann die Anordnung bereits vor der Zustimmung getroffen werden. Wird die Zustimmung versagt,
ist die Kennzeichnung durch den Ubermittlungsempfanger unverzlglich nachzuholen; die Ubermittelnde
Behdrde hat ihn hiervon zu unterrichten.

(4) Die Daten dirfen an andere als die nach § 1 Absatz 1 Nummer 1 berechtigten Stellen nur Gbermittelt
werden

1. zur Verhinderung oder Aufklarung von Straftaten, wenn

a) tatsachliche Anhaltspunkte fir den Verdacht bestehen, dass jemand eine der in § 3 Abs.
1 und 1a genannten Straftaten plant oder begeht,

b) bestimmte Tatsachen den Verdacht begriinden, dass jemand eine sonstige in § 7 Absatz
2 genannte Straftat plant oder begeht,

2. zur Verfolgung von Straftaten, wenn bestimmte Tatsachen den Verdacht begriinden, dass je-
mand eine in Nummer 1 bezeichnete Straftat begeht oder begangen hat, oder

3. zur Vorbereitung und Durchfuhrung eines Verfahrens nach Artikel 21 Abs. 2 Satz 2 des Grundge-
setzes oder einer MaBnahme nach § 3 Abs. 1 Satz 1 des Vereinsgesetzes,

soweit sie zur Erfullung der Aufgaben des Empfangers erforderlich sind und in den Fallen der Nummern
1 und 2 daneben die Voraussetzungen der Vorschriften vorliegen, die Ubermittlungen der Gbermitteln-
den Stelle fir die Verhinderung, Aufklarung oder Verfolgung von Straftaten allgemein regeln.

(5) 'Sind mit personenbezogenen Daten, die Ubermittelt werden durfen, weitere Daten des Betroffenen
oder eines Dritten in Akten so verbunden, dass eine Trennung nicht oder nur mit unvertretbarem Auf-
wand mdglich ist, ist die Ubermittlung auch dieser Daten zulassig; eine Verwendung dieser Daten ist un-

zulassig. “Uber die Ubermittlung entscheidet ein Bediensteter der Gbermittelnden Stelle, der die Beféhi-
gung zum Richteramt hat. “Die Ubermittlung ist zu protokollieren.

(6) 'Der Empfanger darf die Gbermittelten Daten nur fir die Zwecke verwenden, zu deren Erflillung sie
ihm Gbermittelt worden sind. “Er pruft unverziglich und sodann in Abstanden von hdchstens sechs Mo-
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naten, ob die tibermittelten Daten fiir diese Zwecke erforderlich sind. >Absatz 1 Satz 2 und 3 gilt ent-

sprechend. ‘Der Empfanger unterrichtet die Gbermittelnde Stelle unverzlglich tber die erfolgte Lo-
schung.

FuBnoten

§ 4 Abs. 1 Satz 4 u. 5: Eingef. durch Art. 1 Nr. 3 Buchst. a DBuchst. aa G v. 31.7.2009 |1 2499 mWv
5.8.2009

§ 4 Abs. 1 Satz 6: Fruher Satz 4 gem. u. idF d. Art. 1 Nr. 3 Buchst. a DBuchst. aa u. bb G v. 31.7.20009 |
2499 mWv 5.8.2009

§ 4 Abs. 1 Satz 7: Friher Satz 5 gem. Art. 1 Nr. 3 Buchst. a DBuchst. aa G v. 31.7.2009 | 2499 mWv
5.8.2009; idF d. Art. 6 Nr. 1 Buchst. a G v. 30.6.2017 | 2097 mWv 25.5.2018

§ 4 Abs. 4: Friherer Satz 2 aufgeh., friherer Satz 1 jetzt einziger Text gem. Art. 4 Nr. 2 G v. 22.12.2023
I Nr. 413 mWyv 30.12.2023

§ 4 Abs. 4 Eingangssatz (friher Abs. 4 Satz 1 Eingangssatz): IdF d. Art. 6 Nr. 1 Buchst. b DBuchst. aa G
v. 30.6.2017 12097 mWv 25.5.2018, jetzt einziger Text Eingangssatz gem. Art. 4 Nr. 2 G v. 22.12.2023 |
Nr. 413 mWv 30.12.2023

§ 4 Abs. 4 Nr. 1 Buchst. a (frUher Abs. 4 Satz 1 Nr. 1 Buchst. a): IdF d. Art. 1 Nr. 3 Buchst. b G v.
31.7.2009 1 2499 mWv 5.8.2009, jetzt einziger Text Nr. 1 Buchst. a gem. Art. 4 Nr. 2 G v. 22.12.2023 |
Nr. 413 mWv 30.12.2023

§ 4 Abs. 4 Nr. 1 Buchst. b (friher Abs. 4 Satz 1 Nr. 1 Buchst. b): IdF d. Art. 2 Nr. 1 G v. 22.12.2023 | Nr.
410 mWyv 1.1.2024, jetzt einziger Text Nr. 1 Buchst. b gem. Art. 4 Nr. 2 G v. 22.12.2023 | Nr. 413 mWv
30.12.2023

§ 4 Abs. 4 Schlussatz: IdF d. Art. 4 Nr. 1 G v. 22.12.2023 I Nr. 413 mWv 30.12.2023

§ 4a Weiterverarbeitung von Verkehrsda-
ten durch den Bundesnachrichtendienst

(1) Der Bundesnachrichtendienst darf erhobene Verkehrsdaten, bei denen fir einen Teilnehmer der
Kommunikation eine Beschrankung nach § 3 angeordnet ist, zur Erfillung seiner Aufgaben auch weiter-
verarbeiten, um

1. Personen zu erkennen, die einen Deutschlandbezug aufweisen und Uber die Informationen er-
langt werden kénnen, die fur die Aufgabenerfillung des Bundesnachrichtendienstes relevant
sind, oder

2. geeignete Ubertragungswege im Sinne des § 10 Absatz 4 Satz 2 zu bestimmen.

(2) lSpétestens drei Monate nach ihrer Erhebung sind die nach Absatz 1 gespeicherten Verkehrsdaten
daraufhin zu prifen, ob die weitere Speicherung zur Erfullung der Aufgaben des Bundesnachrichten-

dienstes erforderlich ist. ZSpétestens sechs Monate nach ihrer Erhebung sind diese Daten zu I6schen, es
sei denn, es wurde im Einzelfall festgestellt, dass eine weitere Speicherung flr die Zwecke des Absat-

zes 1 erforderlich ist. 3Ist im Einzelfall festgestellt worden, dass eine weitere Speicherung fir die Zwe-

cke nach Absatz 1 erforderlich ist, prift der Bundesnachrichtendienst sodann regelmalig in Abstanden
von hdchstens sechs Monaten, ob die weitere Speicherung der Verkehrsdaten fir diese Zwecke erfor-

derlich ist.

(3) 'Die Erfullung der in den Absatzen 1 und 2 genannten Voraussetzungen wird regelmaRig stichpro-
benartig durch eine hierzu beauftragte Bedienstete oder einen hierzu beauftragten Bediensteten des

Bundesnachrichtendienstes, die oder der die Befahigung zum Richteramt hat, Gberpraft. Soweit die
Uberprifung eine unzulassige Verarbeitung ergibt, sind die Daten unverzlglich unter Aufsicht einer Be-
diensteten oder eines Bediensteten des Bundesnachrichtendienstes, die oder der die Befahigung zum

Richteramt hat, zu l6schen. § 4 Absatz 1 Satz 3 bis 5 gilt entsprechend.
Fullnoten
§ 4a: Eingef. durch Art. 2 Nr. 1 nach MalRgabe d. Art. 11 G v. 19.4.2021 1 771 mWv 1.1.2022

Abschnitt 3 Strategische Beschrankungen
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§ 5 Voraussetzungen

(1) 'Auf Antrag des Bundesnachrichtendienstes durfen Beschrankungen nach § 1 fr internationale Te-

lekommunikationsbeziehungen, soweit eine gebiindelte Ubertragung erfolgt, angeordnet werden. Die
jeweiligen Telekommunikationsbeziehungen werden von dem nach § 10 Abs. 1 zustandigen Bundesmi-

nisterium mit Zustimmung des Parlamentarischen Kontrollgremiums bestimmt. BBeschrénkungen nach
Satz 1 sind nur zuldssig zur Sammlung von Informationen Uber Sachverhalte, deren Kenntnis notwendig
ist, um die Gefahr

1. eines bewaffneten Angriffs auf die Bundesrepublik Deutschland,

2. der Begehung internationaler terroristischer Anschlage mit unmittelbarem Bezug zur Bundesre-
publik Deutschland,

3. der internationalen Verbreitung von Kriegswaffen im Sinne des Gesetzes Uber die Kontrolle von
Kriegswaffen sowie des unerlaubten Aullenwirtschaftsverkehrs mit Waren, Datenverarbeitungs-
programmen und Technologien in Fallen von erheblicher Bedeutung,

4. der unbefugten gewerbs- oder bandenmalig organisierten Verbringung von Betaubungsmitteln
in das Gebiet der Europaischen Union in Fallen von erheblicher Bedeutung mit Bezug zur Bun-
desrepublik Deutschland,

5. der Beeintrachtigung der Geldwertstabilitat im Euro-Wahrungsraum durch im Ausland begange-
ne Geldfalschungen,

6. der international organisierten Geldwasche in Fallen von erheblicher Bedeutung,

7. des gewerbs- oder bandenmaRig organisierten Einschleusens von auslandischen Personen in

das Gebiet der Europaischen Union in Fallen von erheblicher Bedeutung mit Bezug zur Bundes-
republik Deutschland

a) bei unmittelbarem Bezug zu den Gefahrenbereichen nach Nr. 1 bis 3 oder

b) in Fallen, in denen eine erhebliche Anzahl geschleuster Personen betroffen ist, insbeson-
dere wenn durch die Art der Schleusung von einer Gefahr fir ihr Leib oder Leben auszu-
gehen ist, oder

) in Fallen von unmittelbarer oder mittelbarer Unterstiitzung oder Duldung durch auslandi-
sche 6ffentliche Stellen oder

8. des internationalen kriminellen, terroristischen oder staatlichen Angriffs mittels Schadprogram-
men oder vergleichbaren schadlich wirkenden informationstechnischen Mitteln auf die Vertrau-
lichkeit, Integritat oder Verfugbarkeit von IT-Systemen in Fallen von erheblicher Bedeutung mit
Bezug zur Bundesrepublik Deutschland

rechtzeitig zu erkennen und einer solchen Gefahr zu begegnen. “In den Fallen von Satz 3 Nr. 1 dirfen
Beschrankungen auch fur Postverkehrsbeziehungen angeordnet werden; Satz 2 gilt entsprechend.

(2) 'Bei Beschrankungen von Telekommunikationsbeziehungen darf der Bundesnachrichtendienst nur
Suchbegriffe verwenden, die zur Aufklarung von Sachverhalten Gber den in der Anordnung bezeichne-

ten Gefahrenbereich bestimmt und geeignet sind. ?Es diirfen keine Suchbegriffe verwendet werden, die

1. Identifizierungsmerkmale enthalten, die zu einer gezielten Erfassung bestimmter Telekommuni-
kationsanschllsse flhren, oder

2. den Kernbereich der privaten Lebensgestaltung betreffen.

*Dies gilt nicht fur Telekommunikationsanschlisse im Ausland, sofern ausgeschlossen werden kann,
dass Anschlisse, deren Inhaber oder regelmaRige Nutzer deutsche Staatsangehdérige sind, gezielt er-

fasst werden. “Die Durchflhrung ist zu protokollieren. °Die Protokolldaten diirfen ausschlieBlich zu Zwe-

cken der Datenschutzkontrolle verwendet werden. °Sie sind am Ende des Kalenderjahres, das dem Jahr
der Protokollierung folgt, zu l16schen.
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FuBnoten

§ 5 Abs. 1 Satz 3 Nr. 4: IdF d. Art. 1 Nr. 4 Buchst. a G v. 31.7.2009 | 2499 mWv 5.8.2009

§ 5 Abs. 1 Satz 3 Nr. 5: IdF d. Art. 1 Nr. 4 Buchst. b G v. 31.7.2009 | 2499 mWyv 5.8.2009

§ 5 Abs. 1 Satz 3 Nr. 6: IdF d. Art. 1 Nr. 4 Buchst. a G v. 31.7.2009 | 2499 mWv 5.8.2009 u. d. Art. 6 Nr.
4 Buchst.a Gv. 17.11.201511938 mWv 21.11.2015

§ 5 Abs. 1 Satz 3 Nr. 7: Eingef. durch Art. 1 Nr. 4 Buchst. b G v. 31.7.2009 | 2499 mWv 5.8.2009; idF d.
Art. 6 Nr. 4 Buchst. b Gv. 17.11.20151 1938 mWv 21.11.2015

§ 5 Abs. 1 Satz 3 Nr. 8: Eingef. durch Art. 6 Nr. 4 Buchst. ¢ Gv. 17.11.2015 11938 mWv 21.11.2015

§ 5 Abs. 2 Satz 2: IdF d. Art. 1 Nr. 4a G v. 31.7.2009 | 2499 mWv 5.8.2009

§ 5a Schutz des Kernbereichs privater Lebensgestaltung

"Durch Beschrankungen nach § 1 Abs. 1 Nr. 2 dirfen keine Kommunikationsinhalte aus dem Kernbe-

reich privater Lebensgestaltung erfasst werden. ?Sind durch eine Beschrankung nach § 1 Abs. 1 Nr. 2
Kommunikationsinhalte aus dem Kernbereich privater Lebensgestaltung erfasst worden, dlrfen diese

nicht verwertet werden. *Sie sind unverzlglich unter Aufsicht eines Bediensteten, der die Befahigung
zum Richteramt hat, zu I6schen. “§ 3a Absatz 1 Satz 2 bis 7 und Absatz 2 gilt entsprechend. °Die Tatsa-
che der Erfassung der Daten und ihrer Léschung ist zu protokollieren. ®Die Protokolldaten diirfen aus-

schliellich zum Zwecke der Durchfiihrung der Datenschutzkontrolle verwendet werden. ’Sie sind sechs
Monate nach der Mitteilung oder der Feststellung nach § 12 Absatz 2 zu ldschen.

FuBnoten

§ 5a: Eingef. durch Art. 1 Nr. 4b G v. 31.7.2009 | 2499 mWv 5.8.2009
§ 5a Satz 4: IdF d. Art. 5 Nr. 4 Buchst. a G v. 5.7.2021 | 2274 mWv 9.7.2021
§ 5a Satz 7: IdF d. Art. 5 Nr. 4 Buchst. b G v. 5.7.2021 | 2274 mWv 9.7.2021

§ 5b Schutz zeugnisverweigerungsberechtigter Personen
Fir den Schutz zeugnisverweigerungsberechtigter Personen gilt § 3b entsprechend.
FuBnoten
§ 5b: Eingef. durch Art. 2 Nr. 2 G v. 22.12.2023 | Nr. 410 mWv 1.1.2024

§ 6 Pruf-, Kennzeichnungs- und Léschungspflichten, Zweckbindung

(1) 'Der Bundesnachrichtendienst prift unverzlglich und sodann in Abstanden von héchstens sechs Mo-
naten, ob die erhobenen personenbezogenen Daten im Rahmen seiner Aufgaben allein oder zusammen

mit bereits vorliegenden Daten fir die in § 5 Abs. 1 Satz 3 bestimmten Zwecke erforderlich sind. Soweit
die Daten fiir diese Zwecke nicht erforderlich sind und nicht fur eine Ubermittlung an andere Stellen be-
noétigt werden, sind sie unverzuglich unter Aufsicht eines Bediensteten, der die Befahigung zum Richter-

amt hat, zu léschen. *Die Léschung ist zu protokollieren. “Die Protokolldaten diirfen ausschlieBlich zur
Durchfiihrung von Kontrollen der Datenverarbeitung, einschlieflich der Datenschutzkontrolle, verwen-

det werden. *Die Protokolldaten sind am Ende des Kalenderjahres zu l6schen, das dem Jahr der Proto-

kollierung folgt. ®AuRer in den Fallen der erstmaligen Prifung nach Satz 1 unterbleibt die Loschung, so-
weit die Daten fur eine Mitteilung nach § 12 Abs. 2 oder flr eine gerichtliche Nachprifung der Rechtma-

Rigkeit der BeschrankungsmalRnahme von Bedeutung sein kénnen. ’In diesem Fall ist die Verarbeitung
der Daten einzuschranken; sie durfen nur zu diesen Zwecken verwendet werden.

(2) IDie verbleibenden Daten sind zu kennzeichnen. “Nach einer Ubermittlung ist die Kennzeichnung

durch den Empfanger aufrechtzuerhalten. ?Die Daten diirfen nur zu den in § 5 Abs. 1 Satz 3 genannten
Zwecken und far Ubermittlungen nach § 7 Abs. 1 bis 4a und § 7a verwendet werden.

(3) Auf Antrag des Bundesnachrichtendienstes durfen zur Prifung der Relevanz erfasster Telekommu-
nikationsverkehre auf Anordnung des nach § 10 Abs. 1 zustandigen Bundesministeriums die erhobenen
Daten in einem automatisierten Verfahren mit bereits vorliegenden Rufnummern oder anderen Kennun-
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gen bestimmter Telekommunikationsanschllisse abgeglichen werden, bei denen tatsachliche Anhalts-
punkte dafur bestehen, dass sie in einem Zusammenhang mit dem Gefahrenbereich stehen, flr den die

UberwachungsmaRnahme angeordnet wurde. ?7u diesem Abgleich darf der Bundesnachrichtendienst
auch Rufnummern oder andere Kennungen bestimmter Telekommunikationsanschlisse im Inland ver-

wenden. Die zu diesem Abgleich genutzten Daten dirfen nicht als Suchbegriffe im Sinne des § 5 Abs.
2 Satz 1 verwendet werden. “Der Abgleich und die Grinde flir die Verwendung der fur den Abgleich ge-
nutzten Daten sind zu protokollieren. °Die Protokolldaten dirfen ausschlieBlich zur Durchfiihrung von

Kontrollen der Datenverarbeitung, einschlieBlich der Datenschutzkontrolle, verwendet werden. ®Sie sind
am Ende des Kalenderjahres, das dem Jahr der Protokollierung folgt, zu vernichten.

(4) 1Unabhéngig von Absatz 1 Satz 1 und 2 darf der Bundesnachrichtendienst auf den nach § 5 Absatz
1 in Verbindung mit § 10 Absatz 4 Satz 2 angeordneten Ubertragungswegen zur Erfiillung seiner Aufga-
ben Verkehrsdaten erheben und unter den Voraussetzungen des Satzes 3 weiterverarbeiten, sofern die-
jenigen Verkehrsdaten, die eine Identifizierung von deutschen Staatsangehdrigen, von inlandischen ju-
ristischen Personen oder von sich im Bundesgebiet aufhaltenden Personen ermdglichen, im Falle ihrer

Erhebung unverziglich automatisiert unkenntlich gemacht werden. “Die automatisierte Unkenntlichma-
chung ist so durchzufiihren, dass

1. die Eindeutigkeit der Daten erhalten bleibt und

2. eine ruckwirkende Identifizierung der in Satz 1 genannten Personen unmdglich oder nur mit un-
vertretbar hohem Aufwand mdglich ist.

Der Bundesnachrichtendienst darf Verkehrsdaten, die nach den Satzen 1 und 2 unkenntlich gemacht
wurden, zur Erflllung seiner Aufgaben weiterverarbeiten, um

1. Personen auRerhalb des in Satz 1 genannten Personenkreises zu erkennen, die einen Deutsch-
landbezug aufweisen und Uber die Informationen erlangt werden kénnen, die fir die Aufgaben-
erflllung des Bundesnachrichtendienstes relevant sind, sowie

2. geeignete Ubertragungswege im Sinne des § 10 Absatz 4 Satz 2 zu bestimmen.

“Die in Satz 1 genannten Verkehrsdaten sind spatestens sechs Monate nach ihrer Erhebung zu l6schen,
es sei denn, es wurde im Einzelfall festgestellt, dass eine weitere Speicherung fur die Zwecke nach Satz

3 erforderlich ist. ’Ist im Einzelfall festgestellt worden, dass eine weitere Speicherung flir die Zwecke
nach Satz 3 erforderlich ist, prift der Bundesnachrichtendienst bei der Einzelfallbearbeitung und nach
festgesetzten Fristen, spatestens nach zehn Jahren, ob die unkenntlich gemachten Verkehrsdaten wei-
terhin fur diese Zwecke erforderlich sind.

(5) 1Unabhéngig von Absatz 1 Satz 1 und 2 darf der Bundesnachrichtendienst erhobene Verkehrsda-
ten, die auf der Grundlage eines Suchbegriffs nach § 5 Absatz 2 erfasst worden sind, zur Erflllung seiner
Aufgaben weiterverarbeiten, um

1. Personen zu erkennen, die einen Deutschlandbezug aufweisen und Uber die Informationen er-
langt werden kénnen, die fir die Aufgabenerfillung des Bundesnachrichtendienstes relevant
sind, sowie

2. geeignete Ubertragungswege im Sinne des § 10 Absatz 4 Satz 2 zu identifizieren.

Wird bei der Weiterverarbeitung nach Satz 1 erkannt, dass eine daruber hinausgehende Weiterverar-
beitung der Verkehrsdaten durch den Bundesnachrichtendienst erforderlich ist, um Straftaten im Sin-

ne des § 3 Absatz 1 oder Gefahren im Sinne des § 5 Absatz 1 Satz 3 oder des § 8 Absatz 1 zu erkennen
und einer solchen Gefahr zu begegnen, darf der Bundesnachrichtendienst diese Daten auch zu diesen

Zwecken weiterverarbeiten. 3Spétestens drei Monate nach ihrer Erhebung sind die in den Satzen 1 und

2 genannten Verkehrsdaten daraufhin zu prifen, ob die weitere Speicherung zur Erflllung der Aufgaben
des Bundesnachrichtendienstes erforderlich ist. 4Spétestens sechs Monate nach ihrer Erhebung sind die
in den Satzen 1 und 2 genannten Daten zu I6schen, es sei denn, es wurde im Einzelfall festgestellt, dass

eine weitere Speicherung fur die Zwecke nach den Satzen 1 und 2 erforderlich ist. %Ist im Einzelfall fest-
gestellt worden, dass eine weitere Speicherung fiir die Zwecke nach den Satzen 1 und 2 erforderlich ist,
pruft der Bundesnachrichtendienst sodann regelmalig in Abstanden von hdchstens sechs Monaten, ob
die weitere Speicherung der Verkehrsdaten flir diese Zwecke nach den Satzen 1 und 2 erforderlich ist.
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(6) 'Die Erfallung der in Absatz 5 genannten Voraussetzungen wird regelmaRig stichprobenartig durch
eine hierzu beauftragte Bedienstete oder einen hierzu beauftragten Bediensteten des Bundesnachrich-

tendienstes, die oder der die Befahigung zum Richteramt hat, Uberpruft. 2Soweit die Uberpriifung eine
unzulassige Verarbeitung ergibt, sind die Daten unverziglich unter Aufsicht einer Bediensteten oder ei-
nes Bediensteten des Bundesnachrichtendienstes, die oder der die Befahigung zum Richteramt hat, zu

I6schen. *Absatz 1 Satz 3 bis 5 gilt entsprechend.
FuBnoten

§ 6 Abs. 1 Satz 4: Eingef. durch Art. 1 Nr. 5 Buchst. a G v. 31.7.2009 1 2499 mWv 5.8.2009; idF d. Art. 2
Nr. 2 Buchst. a nach Mallgabe d. Art. 11 G v. 19.4.2021 1 771 mWv 1.1.2022

§ 6 Abs. 1 Satz 5: Eingef. durch Art. 1 Nr. 5 Buchst. a G v. 31.7.2009 | 2499 mWv 5.8.2009

§ 6 Abs. 1 Satz 6: Friher Satz 4 gem. Art. 1 Nr. 5 Buchst. a G v. 31.7.2009 1 2499 mWv 5.8.2009 % § 6
Abs. 1 Satz 7: Friher Satz 5 gem. Art. 1 Nr. 5 Buchst. a G v. 31.7.2009 |1 2499 mWv 5.8.2009; idF d. Art.
6 Nr.2 Gv. 30.6.2017 1 2097 mWv 25.5.2018

§ 6 Abs. 2 Satz 3: IdF d. Art. 1 Nr. 5 Buchst. b G v. 31.7.2009 1 2499 mWv 5.8.2009 u. d. Art. 6 Nr. 5 G v.
17.11.2015 11938 mWv 21.11.2015

§ 6 Abs. 3: Eingef. durch Art. 1 Nr. 5 Buchst. ¢ G v. 31.7.2009 | 2499 mWv 5.8.2009

§ 6 Abs. 3 Satz 5: IdF d. Art. 2 Nr. 2 Buchst. b nach MaBRgabe d. Art. 11 G v. 19.4.2021 1 771 mWv
1.1.2022

§ 6 Abs. 4 bis 6: Eingef. durch Art. 2 Nr. 2 Buchst. ¢ nach MaRgabe d. Art. 11 G v. 19.4.2021 1 771 mWv
1.1.2022

§ 7 Ubermittlungen durch den Bundesnachrichtendienst

(1) Durch Beschrankungen nach § 5 erhobene personenbezogene Daten diirfen an die Verfassungs-
schutzbehorden des Bundes und der Lander sowie an das Bundesamt flir den Militéarischen Abschirm-
dienst unter den Voraussetzungen des § 11 des BND-Gesetzes ibermittelt werden.

(2) Durch Beschrankungen nach § 5 erhobene personenbezogene Daten diirfen an inlandische Strafver-
folgungsbehorden unter den Voraussetzungen des § 11a des BND-Gesetzes Ubermittelt werden.

(3) Durch Beschrankungen nach § 5 erhobene personenbezogene Daten diirfen an inlandische 6ffentli-
che Stellen unter den Voraussetzungen des § 11b des BND-Gesetzes Gbermittelt werden.

(5) 'Die Ubermittlung ist nur zuldssig, soweit sie zur Erfiilllung der Aufgaben des Empfangers erforderlich

ist. °Sind mit personenbezogenen Daten, die Ubermittelt werden durfen, weitere Daten des Betroffenen
oder eines Dritten in Akten so verbunden, dass eine Trennung nicht oder nur mit unvertretbarem Auf-
wand maglich ist, ist die Ubermittlung auch dieser Daten zulassig; eine Verwendung dieser Daten ist un-

zulassig. *Uber die Ubermittlung entscheidet ein Bediensteter des Bundesnachrichtendienstes, der die
Befdhigung zum Richteramt hat. “Die Ubermittlung ist zu protokollieren.

(6) 'Der Empfanger darf die Daten nur fur die Zwecke verwenden, zu deren Erfullung sie ihm Gbermit-
telt worden sind. “Er pruft unverzuiglich und sodann in Abstanden von hdchstens sechs Monaten, ob die

Ubermittelten Daten flir diese Zwecke erforderlich sind. 3§ 4 Abs. 6 Satz 4 und § 6 Abs. 1 Satz 2 und 3
gelten entsprechend.

FuBnoten

§ 7 Abs. 1 bis 3: Friher Abs. 1 bis 4a gem. u. idF d. Art. 2 Nr. 3 G v. 22.12.2023 | Nr. 410 mWv 1.1.2024
§ 7 Abs. 6 Satz 3: IdF d. Art. 1 Nr. 6 Buchst. b G v. 31.7.2009 | 2499 mWv 5.8.2009

§ 7a Ubermittlungen durch den Bundesnachrich-
tendienst an auslandische 6ffentliche Stellen

(1) Der Bundesnachrichtendienst darf durch Beschrankungen nach § 5 Absatz 1 Satz 3 Nummer 2, 3, 7
und 8 erhobene personenbezogene Daten unter den Voraussetzungen des § 11e des BND-Gesetzes an
die mit nachrichtendienstlichen Aufgaben betrauten auslandischen 6ffentlichen Stellen Ubermitteln.

(2) Die Ubermittlung bedarf der Zustimmung des Bundeskanzleramtes.
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(3) 10ber die Ubermittlung entscheidet ein Bediensteter des Bundesnachrichtendienstes, der die Befahi-

gung zum Richteramt hat. Die Ubermittlung ist zu protokollieren. 3Der Bundesnachrichtendienst flhrt
einen Nachweis Uber den Zweck, die Veranlassung, die Aktenfundstelle und die Empfanger der Uber-

mittlungen nach Absatz 1 und 2. “Die Nachweise sind gesondert aufzubewahren, gegen unberechtigten
Zugriff zu sichern und am Ende des Kalenderjahres, das dem Jahr ihrer Erstellung folgt, zu vernichten.

(4) Der Empfanger ist zu verpflichten,

1. die Ubermittelten Daten nur zu dem Zweck zu verwenden, zu dem sie ihm Gbermittelt wurden,
2. eine angebrachte Kennzeichnung beizubehalten und
3. dem Bundesnachrichtendienst auf Ersuchen Auskunft Gber die Verwendung zu erteilen.

(5) Das Bundeskanzleramt unterrichtet monatlich die G10-Kommission tiber Ubermittlungen nach Ab-
satz 1.

(6) Das Parlamentarische Kontrollgremium ist in Abstanden von hochstens sechs Monaten Uber die vor-
genommenen Ubermittlungen nach Absatz 1 und 2 zu unterrichten.

FulBnoten

§ 7a: Eingef. durch Art. 1 Nr. 7 G v. 31.7.2009 | 2499 mWv 5.8.2009
§ 7a Abs. 1 u. 2: IdF d. Art. 2 Nr. 4 Buchst. a Gv. 22.12.2023 | Nr. 410 mWv 1.1.2024
§ 7a Abs. 5: IdF d. Art. 2 Nr. 4 Buchst. b G v. 22.12.2023 | Nr. 410 mWv 1.1.2024

§ 8 Gefahr fiir Leib oder Leben einer Person im Ausland

(1) Auf Antrag des Bundesnachrichtendienstes durfen Beschrankungen nach § 1 fiir internationale Te-
lekommunikationsbeziehungen im Sinne des § 5 Abs. 1 Satz 1 angeordnet werden, wenn dies erforder-
lich ist, um eine im Einzelfall bestehende Gefahr flr Leib oder Leben einer Person im Ausland rechtzeitig
zu erkennen oder ihr zu begegnen und dadurch Belange der Bundesrepublik Deutschland unmittelbar in
besonderer Weise beriihrt sind.

(2) 'Die jeweiligen Telekommunikationsbeziehungen werden von dem nach § 10 Abs. 1 zustandigen
Bundesministerium mit Zustimmung des Parlamentarischen Kontrollgremiums bestimmt. “Die Zustim-
mung bedarf der Mehrheit von zwei Dritteln seiner Mitglieder. *Die Bestimmung tritt spatestens nach

zwei Monaten auBer Kraft. “Eine erneute Bestimmung ist zuldssig, soweit ihre Voraussetzungen fortbe-
stehen.

(3) 'Die Anordnung ist nur zulassig, wenn die Erforschung des Sachverhalts auf andere Weise aussichts-

los oder wesentlich erschwert wire. 2Der Bundesnachrichtendienst darf nur Suchbegriffe verwenden,
die zur Erlangung von Informationen Uber die in der Anordnung bezeichnete Gefahr bestimmt und ge-
eignet sind. 3§ 5 Abs. 2 Satz 2 bis 6 gilt entsprechend. ‘Ist die UberwachungsmaRnahme erforderlich,
um einer im Einzelfall bestehenden Gefahr fir Leib oder Leben einer Person zu begegnen, dirfen die
Suchbegriffe auch Identifizierungsmerkmale enthalten, die zu einer gezielten Erfassung der Rufnummer
oder einer anderen Kennung des Telekommunikationsanschlusses dieser Person im Ausland flhren.

(4) 'Der Bundesnachrichtendienst pruft unverziglich und sodann in Abstanden von hdéchstens sechs Mo-
naten, ob die erhobenen personenbezogenen Daten im Rahmen seiner Aufgaben allein oder zusammen

mit bereits vorliegenden Daten zu dem in Absatz 1 bestimmten Zweck erforderlich sind. ?Soweit die Da-
ten fUr diesen Zweck nicht erforderlich sind, sind sie unverziglich unter Aufsicht eines Bediensteten,

der die Befahigung zum Richteramt hat, zu léschen. ’Die Léschung ist zu protokollieren. s 6 Absatz 1
Satz 4 und 5, Absatz 2 Satz 1 und 2 und Absatz 5 und 6 gilt entsprechend mit der MaRgabe, dass die
Weiterverarbeitung nach § 6 Absatz 5 Satz 2 nur zur Erkennung und Begegnung von Gefahren im Sinne

des § 8 Absatz 1 zulassig ist. °Die Daten diirfen nur zu den in den Absatzen 1, 5 und 6 genannten Zwe-
cken verwendet werden.
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(5) Die erhobenen personenbezogenen Daten durfen unter den Voraussetzungen der §§ 11 und 11b des
BND-Gesetzes lbermittelt werden, wenn zudem tatsachliche Anhaltspunkte den Verdacht begriinden,
dass jemand eine Straftat plant oder begeht, die geeignet ist, zu der Entstehung oder Aufrechterhaltung
der in Absatz 1 bezeichneten Gefahr beizutragen.

(6) Die erhobenen personenbezogenen Daten durfen an Strafverfolgungsbehdrden unter den Vorausset-
zungen des § 11a des BND-Gesetzes Ubermittelt werden, wenn zudem bestimmte Tatsachen den Ver-
dacht begriinden, dass jemand eine in Absatz 5 bezeichnete Straftat begeht oder begangen hat.

(7) § 7 Absatz 5 und 6 sowie § 7a gelten entsprechend.
FuBnoten

§ 8 Abs. 1: Friiherer Satz 2 aufgeh., friiherer Satz 1 jetzt einziger Text gem. Art. 1 Nr. 8 Buchst. a G v.
31.7.2009 | 2499 mWv 5.8.2009

§ 8 Abs. 2: IdF d. Art. 1 Nr. 8 Buchst. b G v. 31.7.2009 | 2499 mWv 5.8.2009

§ 8 Abs. 3 Satz 4: Eingef. durch Art. 1 Nr. 8 Buchst. ¢ G v. 31.7.2009 | 2499 mWv 5.8.2009

§ 8 Abs. 4 Satz 4: IdF d. Art. 2 Nr. 4 Buchst. a nach MaRgabe d. Art. 11 G v. 19.4.2021 1 771 mWv
1.1.2022

§ 8 Abs. 5 bis 7: Friher Abs. 5 u. 6 gem. u. idF d. Art. 2 Nr. 5 G v. 22.12.2023 | Nr. 410 mWv 1.1.2024

Abschnitt 4 Verfahren

§ 9 Antrag
(1) BeschrankungsmaBnahmen nach diesem Gesetz durfen nur auf Antrag angeordnet werden.
(2) Antragsberechtigt sind im Rahmen ihres Geschaftsbereichs

das Bundesamt fur Verfassungsschutz,
die Verfassungsschutzbehérden der Lander,

der Militarische Abschirmdienst und

W N

der Bundesnachrichtendienst

durch den Behdrdenleiter oder seinen Stellvertreter.

(3) 'Der Antrag ist schriftlich zu stellen und zu begriinden. 2Er muss alle fir die Anordnung erforderli-
chen Angaben enthalten; im Falle der Durchfihrung nach § 11 Absatz 1a auch eine mdglichst genaue
Bezeichnung des informationstechnischen Systems, in das zur Datenerhebung eingegriffen werden soll.

3In den Fallen der §§ 3 und 8 hat der Antragsteller darzulegen, dass die Erforschung des Sachverhalts
auf andere Weise aussichtslos oder wesentlich erschwert ware.

FulBnoten

§ 9 Abs. 2 Nr. 3: [dF d. Art. 6 Nr. 8 Gv. 17.11.2015 1 1938 mWv 21.11.2015
§ 9 Abs. 3 Satz 2: IdF d. Art. 5 Nr. 5 G v. 5.7.2021 1 2274 mWv 9.7.2021

§ 10 Anordnung

(1) Zustandig flr die Anordnung von BeschrankungsmaBnahmen ist bei Antragen der Verfassungs-
schutzbehdrden der Lander die zustandige oberste Landesbehérde, im Ubrigen das Bundesministerium
des Innern, fir Bau und Heimat.

(2) 'Die Anordnung ergeht schriftlich. %In ihr sind der Grund der Anordnung und die zur Uberwachung
berechtigte Stelle anzugeben sowie Art, Umfang und Dauer der BeschrankungsmaBnahme zu bestim-
men.
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(3) 1In den Fallen des § 3 muss die Anordnung denjenigen bezeichnen, gegen den sich die Beschran-

kungsmaBnahme richtet. “Bej einer Uberwachung der Telekommunikation ist auch die Rufnummer oder
eine andere Kennung des Telekommunikationsanschlusses oder die Kennung des Endgerates, wenn die-
se allein diesem Endgerat zuzuordnen ist, anzugeben.

(4) 'In den Fallen der §§ 5 und 8 sind die Suchbegriffe in der Anordnung zu benennen. “Ferner sind
das Gebiet, Uber das Informationen gesammelt werden sollen, und die Ubertragungswege, die der Be-

schrankung unterliegen, zu bezeichnen. *Weiterhin ist festzulegen, welcher Anteil der auf diesen Uber-

tragungswegen zur Verfiigung stehenden Ubertragungskapazitat tiberwacht werden darf. “In den Fallen
des § 5 darf dieser Anteil hdchstens 20 vom Hundert betragen.

(5) 'In den Fallen der §§ 3 und 5 ist die Anordnung auf héchstens drei Monate zu befristen. 2Verlémge-
rungen um jeweils nicht mehr als drei weitere Monate sind auf Antrag zulassig, soweit die Voraussetzun-
gen der Anordnung fortbestehen.

(6) 'Die Anordnung ist dem nach § 2 Absatz 1 Satz 1 oder Absatz 1a Verpflichteten insoweit mitzutei-

len, als dies erforderlich ist, um ihm die Erflllung seiner Verpflichtungen zu ermdéglichen. “Die Mitteilung
entfallt, wenn die Anordnung ohne seine Mitwirkung ausgefihrt werden kann.

(7) 'Das Bundesamt fir Verfassungsschutz unterrichtet die jeweilige Landesbehdrde flr Verfassungs-

schutz Gber die in deren Bereich getroffenen Beschrankungsanordnungen. “Die Landesbehorden fir
Verfassungsschutz teilen dem Bundesamt fir Verfassungsschutz die in ihrem Bereich getroffenen Be-
schrankungsanordnungen mit.

FuBnoten

§ 10 Abs. 1: IdF d. Art. 5 Nr. 2 nach MaRgabe d. Art. 9 Gv. 7.12.2011 1 2576 mWv 10.1.2012 u. d. Art. 38
Vv. 19.6.2020 1 1328 mWv 27.6.2020

§ 10 Abs. 3 Satz 2: IdF d. Art. 1 Nr. 9 G v. 31.7.2009 | 2499 mWv 5.8.2009

§ 10 Abs. 6 Satz 1: IdF d. Art. 5 Nr. 6 G v. 5.7.2021 | 2274 mWv 9.7.2021

§ 11 Durchfiihrung

(1) Die aus der Anordnung sich ergebenden BeschrankungsmaRnahmen sind unter Verantwortung der
Behorde, auf deren Antrag die Anordnung ergangen ist, und unter Aufsicht eines Bediensteten vorzu-
nehmen, der die Befahigung zum Richteramt hat.

(1a) 'Die Uberwachung und Aufzeichnung der laufenden Telekommunikation, die nach dem Zeitpunkt
der Anordnung Ubertragen worden ist, darf auch in der Art und Weise erfolgen, dass in ein von dem Be-
troffenen genutztes informationstechnisches System eingegriffen wird, wenn dies notwendig ist, um die

Uberwachung und Aufzeichnung insbesondere in unverschliisselter Form zu erméglichen. Auf dem in-
formationstechnischen System des Betroffenen ab dem Zeitpunkt der Anordnung gespeicherte Inhalte
und Umstande der Kommunikation dlrfen Gberwacht und aufgezeichnet werden, wenn sie auch wah-

rend des laufenden Ubertragungsvorgangs im &ffentlichen Telekommunikationsnetz in verschliisselter

Form hatten Uberwacht und aufgezeichnet werden kdénnen. ?Bei den MaBnahmen nach den Satzen 1
und 2 ist technisch sicherzustellen, dass

1. ausschlieBlich Gberwacht und aufgezeichnet werden kénnen:

a) die laufende Kommunikation (Satz 1) und

b) Inhalte und Umstande der Kommunikation, die auch wahrend des laufenden Kommuni-
kationsvorgangs ab dem Zeitpunkt der Anordnung im 6éffentlichen Telekommunikations-
netz hatten dberwacht und aufgezeichnet werden kdnnen (Satz 2),

2. an dem informationstechnischen System nur Veranderungen vorgenommen werden, die fir die
Datenerhebung unerlasslich sind,
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3. die vorgenommenen Veranderungen bei Beendigung der MaRnahme, soweit technisch maglich,
automatisiert rickgangig gemacht werden.

*Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schitzen. 5Kopier—
te Daten sind nach dem Stand der Technik gegen Veranderung, unbefugte L6schung und unbefugte

Kenntnisnahme zu schiitzen. °Bei jedem Einsatz sind zu protokollieren:

1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsatzes,

2. die Angaben zur Identifizierung des informationstechnischen Systems und die daran vorgenom-
menen nicht nur flichtigen Veranderungen,

3. die Angaben, die die Feststellung der erhobenen Daten erméglichen, und

4, die Organisationseinheit, die die MaBnahme durchflhrt.

(1b) 'Werden nach der Anordnung weitere Kennungen von Telekommunikationsanschlissen der Per-
son, gegen die sich die Anordnung richtet, bekannt, darf die Durchfihrung der BeschrankungsmaRBnah-

me auch auf diese Kennungen erstreckt werden. ?Satz 1 findet keine Anwendung auf weitere Kennun-
gen von Telekommunikationsanschlissen von Personen, gegen die sich die Anordnung richtet, weil auf
Grund bestimmter Tatsachen anzunehmen ist, dass der Verdachtige ihren Anschluss benutzt (§ 3 Absatz
2 Satz 2 Variante 3).

(2) 'Die MaRnahmen sind unverzlglich zu beenden, wenn sie nicht mehr erforderlich sind oder die Vor-

aussetzungen der Anordnung nicht mehr vorliegen. “Die Beendigung ist der Stelle, die die Anordnung
getroffen hat, und dem nach § 2 Absatz 1 Satz 1 oder Absatz 1a Verpflichteten, dem die Anordnung mit-

geteilt worden ist, anzuzeigen. ’Die Anzeige an den Verpflichteten entfallt, wenn die Anordnung ohne
seine Mitwirkung ausgefihrt wurde.

(3) 1Postsendungen, die zur Offnung und Einsichtnahme ausgehandigt worden sind, sind dem Postver-
kehr unverzuglich wieder zuzufiihren. 2Telegramme dirfen dem Postverkehr nicht entzogen werden.
3Der zur Einsichtnahme berechtigten Stelle ist eine Abschrift des Telegramms zu Ubergeben.

FuBnoten

§ 11 Abs. 1la u. 1b: Eingef. durch Art. 5 Nr. 7 Buchst. a nach MaRgabe d. Art. 7 (VerfSchRAnpG) G v.
5.7.2021 12274 mWv 9.7.2021

§ 11 Abs. 2 Satz 2: IdF d. Art. 5 Nr. 7 Buchst. b nach MaRgabe d. Art. 7 (VerfSchRAnpG) G v. 5.7.2021 |
2274 mWy 9.7.2021

§ 12 Mitteilungen an Betroffene

(1) lBeschrénkungsmaBnahmen nach § 3 sind dem Betroffenen nach ihrer Einstellung mitzuteilen. Die
Mitteilung unterbleibt, solange eine Gefahrdung des Zwecks der Beschrankung nicht ausgeschlossen
werden kann oder solange der Eintritt Ubergreifender Nachteile fir das Wohl des Bundes oder eines

Landes absehbar ist. 3Erfo|gt die nach Satz 2 zurlickgestellte Mitteilung nicht binnen zwdlf Monaten
nach Beendigung der MaBnahme, bedarf die weitere Zurtckstellung der Zustimmung der G10-Kommis-

sion. “Die G10-Kommission bestimmt die Dauer der weiteren Zuruckstellung. >Einer Mitteilung bedarf es
nicht, wenn die G10-Kommission einstimmig festgestellt hat, dass

1. eine der Voraussetzungen in Satz 2 auch nach finf Jahren nach Beendigung der MaBnahme
noch vorliegt,

2. sie mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft vorliegt und

3. die Voraussetzungen fur eine Léschung sowohl bei der erhebenden Stelle als auch beim Emp-

fanger vorliegen.
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(2) 1Absatz 1 gilt entsprechend fir Beschrankungsmanahmen nach den §§ 5 und 8, sofern die perso-

nenbezogenen Daten nicht unverzuglich geléscht wurden. ’Die Frist von funf Jahren beginnt mit der Er-
hebung der personenbezogenen Daten.

(3) 'Die Mitteilung obliegt der Behdrde, auf deren Antrag die Anordnung ergangen ist. “Wurden perso-
nenbezogene Daten Ubermittelt, erfolgt die Mitteilung im Benehmen mit dem Empfanger.

FuBnoten
§ 12 Abs. 1: IdF d. Art. 1 Nr. 9a G v. 31.7.2009 | 2499 mWv 5.8.2009
§ 13 Rechtsweg

Gegen die Anordnung von BeschrankungsmaBnahmen nach den §§ 3 und 5 Abs. 1 Satz 3 Nr. 1 und ihren
Vollzug ist der Rechtsweg vor der Mitteilung an den Betroffenen nicht zulassig.

Abschnitt 5 Kontrolle

§ 14 Parlamentarisches Kontrollgremium

(1) 'Das nach § 10 Abs. 1 fur die Anordnung von Beschrankungsmalnahmen zustandige Bundesminis-
terium unterrichtet in Abstanden von héchstens sechs Monaten das Parlamentarische Kontrollgremium

Uber die Durchfihrung dieses Gesetzes. ?Dabei ist gesondert auf Anordnungen einzugehen, die nach

§ 11 Absatz 1a durchgefuhrt werden. ’Das Gremium erstattet dem Deutschen Bundestag jahrlich einen
Bericht ber Durchfihrung sowie Art und Umfang der MaBnahmen nach den §§ 3, 5, 7a und 8; dabei
sind die Grundsatze des § 10 Absatz 1 des Kontrollgremiumgesetzes zu beachten.

(2) 'Bei Gefahr im Verzug kann das zustandige Bundesministerium die Bestimmungen nach den §§ 5
und 8 vorlaufig treffen und das Parlamentarische Kontrollgremium durch seinen Vorsitzenden und des-

sen Stellvertreter vorlaufig zustimmen. Die Zustimmung des Parlamentarischen Kontrollgremiums ist

unverzuglich einzuholen. ’Die Bestimmung tritt aulBer Kraft, wenn die vorlaufige Zustimmung nicht bin-
nen drei Werktagen und die Zustimmung nicht binnen zwei Wochen erfolgt.

FuBnoten

§ 14 Abs. 1 Satz 2: IdF d. Art. 3 Abs. 1 G v. 29.7.2009 | 2346 mWv 4.8.2009 u. d. Art. 1 Nr. 10 G v.
31.7.2009 | 2499 mWyv 5.8.2009

§ 14 Abs. 1 Satz 3: Eingef. durch Art. 5 Nr. 8 Buchst. a G v. 5.7.2021 |1 2274 mWv 9.7.2021

§ 14 Abs. 2 Satz 1: IdF d. Art. 6 Nr. 9 Buchst. a G v. 17.11.2015 11938 mWv 21.11.2015

§ 14 Abs. 2 Satz 3: IdF d. Art. 6 Nr. 9 Buchst. b G v. 17.11.20151 1938 mWv 21.11.2015 u. d. Art. 5 Nr.
8 Buchst. b Gv. 5.7.2021 1 2274 mWv 9.7.2021

§ 15 G 10-Kommission

(1) ’Die G 10-Kommission besteht aus dem Vorsitzenden und vier Beisitzern sowie finf stellvertreten-
den Mitgliedern, die an den Sitzungen mit Rede- und Fragerecht teilnehmen kénnen. Mindestens drei

Mitglieder und drei stellvertretende Mitglieder missen die Befahigung zum Richteramt besitzen. ’Die
Mitglieder der G 10-Kommission sind in ihrer Amtsfihrung unabhangig und Weisungen nicht unterwor-

fen. “Sie nehmen ein éffentliches Enrenamt wahr und werden von dem Parlamentarischen Kontrollgre-
mium nach Anhérung der Bundesregierung fur die Dauer einer Wahlperiode des Deutschen Bundesta-
ges mit der MaRgabe bestellt, dass ihre Amtszeit erst mit der Neubestimmung der Mitglieder der Kom-

mission endet. *Die oder der Standige Bevollmachtigte des Parlamentarischen Kontrollgremiums nimmt
regelmaRig an den Sitzungen der G 10-Kommission teil.
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(2) 'Die Beratungen der G 10-Kommission sind geheim. ’Die Mitglieder der Kommission sind zur Ge-
heimhaltung der Angelegenheiten verpflichtet, die ihnen bei ihrer Tatigkeit in der Kommission bekannt

geworden sind. 3Dies gilt auch flr die Zeit nach ihrem Ausscheiden aus der Kommission.

(3) 'Der G 10-Kommission ist die fiir die Erflllung ihrer Aufgaben notwendige Personal- und Sachaus-
stattung zur Verfligung zu stellen; sie ist im Einzelplan des Deutschen Bundestages gesondert im Kapi-

tel fiir die parlamentarische Kontrolle der Nachrichtendienste auszuweisen. ’Der Kommission sind Mitar-
beiter mit technischem Sachverstand zur Verfligung zu stellen.

(4) 'Die G 10-Kommission tritt mindestens einmal im Monat zusammen. “Sie gibt sich eine Geschéfts-

ordnung, die der Zustimmung des Parlamentarischen Kontrollgremiums bedarf. Vor der Zustimmung ist
die Bundesregierung zu hoéren.

(5) 'Die G 10-Kommission entscheidet von Amts wegen oder auf Grund von Beschwerden Uber die Zu-

lassigkeit und Notwendigkeit von BeschrankungsmalBnahmen. ’Die Kontrollbefugnis der Kommission er-
streckt sich auf die gesamte Verarbeitung der nach diesem Gesetz erlangten personenbezogenen Daten
durch Nachrichtendienste des Bundes einschliellich der Entscheidung Uber die Mitteilung an Betroffene.

Der Kommission und ihren Mitarbeitern ist dabei insbesondere

1. Auskunft zu ihren Fragen zu erteilen,

2. Einsicht in alle Unterlagen, insbesondere in die gespeicherten Daten und in die Datenverarbei-
tungsprogramme, zu gewahren, die im Zusammenhang mit der BeschrankungsmaBnahme ste-
hen, und

3. jederzeit Zutritt in alle Dienstraume zu gewahren.

“Nummer 2 schlieRt ein, wahrend einer Kontrolle beim Nachrichtendienst des Bundes dort Daten aus

automatisierten Dateien selbst abrufen zu kénnen. Die Kommission kann dem Bundesbeauftragten fur
den Datenschutz Gelegenheit zur Stellungnahme in Fragen des Datenschutzes geben.

(6) 'Das zustandige Bundesministerium holt die Zustimmung der G 10-Kommission zu den von ihm an-

geordneten BeschrankungsmaBnahmen ein. Die Anordnung darf erst vollzogen werden, wenn die G 10-
Kommission der angeordneten BeschrankungsmaBnahme nach Prifung der Zulassigkeit und Notwen-

digkeit zugestimmt hat. Stimmt die G 10-Kommission der angeordneten Beschrankungsmafnahme
nicht zu, hat das zustandige Bundesministerium die Anordnung unverzlglich aufzuheben.

(7) 'Das zustandige Bundesministerium unterrichtet monatlich die G 10-Kommission tber Mitteilungen
von Bundesbehdrden nach § 12 Abs. 1 und 2 oder ber die Grinde, die einer Mitteilung entgegenste-

hen. “Halt die Kommission eine Mitteilung flr geboten, ist diese unverziglich vorzunehmen. 7512 Abs. 3
Satz 2 bleibt unberuhrt, soweit das Benehmen einer Landesbehérde erforderlich ist.

(8) Die G 10-Kommission und das Parlamentarische Kontrollgremium tauschen sich regelmaRig unter
Wahrung der jeweils geltenden Geheimhaltungsvorschriften iber allgemeine Angelegenheiten ihrer
Kontrolltatigkeit aus.

FuBnoten

(+++ 8§ 15 Abs. 1 Satz 1 u. 2 u. Abs. 6: Zur Anwendung vgl. § 22 +++)

§ 15 Abs. 1 Satz 1 u. 2: IdF d. Art. 5 Nr. 9 Buchst. a DBuchst. aa G v. 5.7.2021 | 2274 mWv 9.7.2021
§ 15 Abs. 1 Satz 4: IdF d. Art. 5 Nr. 9 Buchst. a DBuchst. bb G v. 5.7.2021 | 2274 mWv 9.7.2021

§ 15 Abs. 1 Satz 5: Eingef. durch Art. 2 Nr. 1 Gv. 30.11.2016 | 2746 mWv 7.12.2016

§ 15 Abs. 3 Satz 1 Halbsatz 2: IdF d. Art. 2 Nr. 2 G v. 30.11.2016 1 2746 mWv 7.12.2016

§ 15 Abs. 5 Satz 2: IdF d. Art. 6 Nr. 3 G v. 30.6.2017 1 2097 mWv 25.5.2018

§ 15 Abs. 5 Satz 4: Eingef. durch Art. 5 Nr. 9 Buchst. b G v. 5.7.2021 12274 mWv 9.7.2021

§ 15 Abs. 5 Satz 5: Fruher Satz 4 gem. Art. 5 Nr. 9 Buchst. b G v. 5.7.2021 1 2274 mWyv 9.7.2021

§ 15 Abs. 6: IdF d. Art. 5 Nr. 9 Buchst. ¢ G v. 5.7.2021 1 2274 mWv 9.7.2021

§ 15 Abs. 8: Eingef. durch Art. 2 Nr. 3 G v. 30.11.2016 | 2746 mWv 7.12.2016
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§ 15a Eilanordnung

(1) Das zustandige Bundesministerium kann bei Gefahr im Verzug in der Anordnung bestimmen, dass
die BeschrankungsmaBRnahme abweichend von § 15 Absatz 6 Satz 2 auch bereits vor der Zustimmung
der G 10-Kommission vollzogen werden darf (Eilanordnung).

(2) Iwird die Eilanordnung nicht innerhalb von drei Werktagen vom Vorsitzenden der G 10-Kommission,
von seinem Stellvertreter oder einem vom Vorsitzenden dazu bestimmten Mitglied bestatigt, so ist un-
verzuglich

1. der Vollzug der Eilanordnung auszusetzen und

2. die Eilanordnung durch das zustandige Bundesministerium aufzuheben.

’Die mit der Beschrankungsmalinahme erhobenen Daten sind zudem unverzlglich unter Aufsicht ei-
nes Beamten, der die Befahigung zum Richteramt hat, zu l6schen; § 4 Absatz 1 Satz 3 bis 7 gilt entspre-

chend. ’Eine Bestatigung der Eilanordnung kann unter Auflagen erfolgen.

(3) *wird die Eilanordnung bestatigt, so hat die G 10-Kommission die Zulassigkeit und die Notwendigkeit

der durch die Eilanordnung angeordneten Beschrankungsmalnahme unverziglich zu prufen. %Erteilt die
G 10-Kommission nach Prufung der Zulassigkeit und Notwendigkeit ihre Zustimmung nicht, so ist die
Beschrankungsmalnahme vom zustandigen Bundesministerium unverzuglich aufzuheben und die mit
der Beschrankungsmalnahme erhobenen Daten sind unverziglich unter Aufsicht eines Beamten, der
die Befdhigung zum Richteramt hat, zu I6schen; § 4 Absatz 1 Satz 3 bis 7 gilt entsprechend.

(4) 'Bei Gefahr im Verzug ist am Tag der Beantragung der Anordnung der Beschrankungsmalinahme
bereits vor der Anordnung durch das zustandige Bundesministerium eine automatische Aufzeichnung

der zu Uberwachenden Telekommunikation durch die den Antrag stellende Behoérde zulassig. ’Diese
Aufzeichnung darf von der antragstellenden Behérde weiterverarbeitet werden, wenn eine Eilanordnung

des zustandigen Bundesministeriums innerhalb von 24 Stunden nach Beantragung erfolgt. 3Anderen-
falls ist die technische Aufzeichnung unverziglich automatisiert zu I6schen; § 4 Absatz 1 Satz 3 bis 7 gilt
entsprechend.

FuBnoten

(+++ § 15a: Zur Nichtanwendung vgl. § 22 +++)
§ 15a: Eingef. durch Art. 5 Nr. 10 G v. 5.7.2021 1 2274 mWv 9.7.2021

§ 16 Parlamentarische Kontrolle in den Landern

"Durch den Landesgesetzgeber wird die parlamentarische Kontrolle der nach § 10 Abs. 1 flr die Anord-
nung von BeschrankungsmaBnahmen zustandigen obersten Landesbehdrden und die Uberprifung der

von ihnen angeordneten BeschrankungsmaBnahmen geregelt. 2Personenbezogene Daten dlrfen nur
dann an Landesbehdrden Gbermittelt werden, wenn die Kontrolle ihrer Verarbeitung durch den Landes-
gesetzgeber geregelt ist.

FuBnoten
§ 16 Satz 2: IdF d. Art. 6 Nr. 4 G v. 30.6.2017 1 2097 mWv 25.5.2018

Abschnitt 6 Straf- und BuBgeldvorschriften

§ 17 Mitteilungsverbote
(1) Wird die Telekommunikation nach diesem Gesetz oder nach den §§ 100a, 100e der Strafprozessord-

nung Uberwacht, darf diese Tatsache von Personen, die Telekommunikationsdienste erbringen oder an
der Erbringung solcher Dienste mitwirken, anderen nicht mitgeteilt werden.
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(2) Wird die Aushandigung von Sendungen nach § 2 Absatz 1 Satz 1 angeordnet, darf diese Tatsache
von Personen, die zur Aushandigung verpflichtet oder mit der Sendungsibermittlung betraut sind oder
hieran mitwirken, anderen nicht mitgeteilt werden.

(3) Erfolgt ein Auskunftsersuchen oder eine Auskunftserteilung nach § 2 Absatz 1 oder Absatz 1a Satz 1,
darf diese Tatsache oder der Inhalt des Ersuchens oder der erteilten Auskunft von Personen, die zur Be-
antwortung verpflichtet oder mit der Beantwortung betraut sind oder hieran mitwirken, anderen nicht
mitgeteilt werden.

FuBnoten

§ 17 Abs. 1: IdF d. Art. 5G v. 21.12.2007 | 3198 mWv 1.1.2008 u. d. Art. 12 G v. 17.8.2017 | 3202 mWv
24.8.2017
§ 17 Abs. 2: IdF d. Art. 5 Nr. 11 Buchst. a G v. 5.7.2021 1 2274 mWv 9.7.2021
§ 17 Abs. 3: IdF d. Art. 5 Nr. 11 Buchst. b G v. 5.7.2021 1 2274 mWv 9.7.2021
§ 18 Straftaten

Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer entgegen § 17 eine Mittei-
lung macht.

§ 19 Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer

1. einer vollziehbaren Anordnung nach § 2 Abs. 1 Satz 1 oder Absatz 1a Satz 1 zuwiderhandelt,
2. entgegen § 2 Abs. 2 Satz 2 eine Person betraut oder
3. entgegen § 2 Abs. 2 Satz 3 nicht sicherstellt, dass eine Geheimschutzmalnahme getroffen wird.

(2) Die Ordnungswidrigkeit kann mit einer Geldbuf3e bis zu flinfzehntausend Euro geahndet werden.

(3) BuBgeldbehdrde im Sinne des § 36 Abs. 1 Nr. 1 des Gesetzes tber Ordnungswidrigkeiten ist die nach
§ 10 Abs. 1 zustandige Stelle.

FuBnoten

§ 19 Abs. 1 Nr. 1: IdF d. Art. 5 Nr. 12 G v. 5.7.2021 1 2274 mWv 9.7.2021
§ 19 Abs. 2: IdF d. Art. 4 Nr. 2 G v. 9.1.2002 | 361 mWv 1.1.2002 (MaBgaben vgl. Art. 22 Abs. 2 u. 3 G v.
9.1.2002 1361 iVm Art. 2 G v. 5.1.2007 1 2)

Abschnitt 7 Schlussvorschriften

§ 20 Entschadigung

Die nach § 1 Abs. 1 berechtigten Stellen haben fir die Leistungen nach § 2 Absatz 1 und 1a eine Ent-
schadigung zu gewahren, deren Umfang sich nach § 23 des Justizvergitungs- und -entschadigungsge-

setzes bemisst. %In den Fallen der §§ 5 und 8 ist eine Entschadigung zu vereinbaren, deren Héhe sich an
den nachgewiesenen tatsachlichen Kosten orientiert.

FuBnoten

§ 20: IdF d. Art. 2 G v. 29.4.2009 | 994 mWv 1.7.2009
§ 20 Satz 1: IdF d. Art. 5 Nr. 13 G v. 5.7.2021 1 2274 mWyv 9.7.2021

§ 21 Einschrankung von Grundrechten

Das Grundrecht des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes) wird durch
dieses Gesetz eingeschrankt.
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§ 22 Ubergangsregelung

Bis zur Neubestellung der G 10-Kommission nach § 15 Absatz 1 Satz 4 ist

1. § 15 Absatz 1 Satz 1 und 2 und Absatz 6 in der bis zum 8. Juli 2021 geltenden Fassung weiter

anzuwenden,
2. § 15a nicht anzuwenden.
FulRnoten

§ 22: Eingef. durch Art. 5 Nr. 14 G v. 5.7.2021 1 2274 mWv 9.7.2021

Redaktionelle Hinweise

Diese Norm enthalt nichtamtliche Satznummern.

© juris GmbH
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